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1. Consultez lillustration. L'hate B du sous-réseau « Teachers » transmet un paquet a I'héte D du sous-réseau
« Students ». Quelles adresses de couche 2 et de couche 3 sont contenues dans les PDU transmises de I'h6te B

au routeur ?
Zubrat Taachars Subnet Students E
HOST A 05T
172106 20, 100/ 24
172.16,10. 100723
00-00-0:94-35-28 Fa 0 .._rﬂj Fal 00-00-0¢ F4-36-cc
L
172.16.10.99/24 172,16, 20.99/25
00-00-0c-94-35-30 00 -00-0c-54-36-d
% HOST D
HISTE
172 16, 10. 20024 172, 16,20, 200,24
ﬂﬂ?il-ﬂciﬂ-xf-nb e)-00-0c-34-35-0d
Adresse MAC source  ERo-sties= ... AAresse IP SOUMCE | woesssiismssisasssiminsnns
Adresse MAC destination : ci o sinsena Adresse [P destination ! ..............

2. Consultez l'illustration. D'aprés les résultats, quelles sont les deux affirmations correctes concernant la

connectivité réseau ? (2RP)
C:\Hindowshsysteap3r> tracert 192.166.100.1
Tracing roucs To 192 .165.3100.1 owe=r a mAaximum-of ‘30 hops
1 1 ms <3, ms <1 m= ] g 8 0% W R
2 Z D 2 ms 1:my 182168 1.22
3 £ ms 2 m= 1 m= yaR Ie8 1 62
% 2 ms Z m= I m= a by riza B e Lol
5 Z ms = ms 1 ms 182, 16E,100.1
ITrscE coaple=cs

Cet héte n'a pas de passerelle par défaut configurée,

Il y a 4 sauts entre cet appareil et 'appareil 3 192.168.100.1.

La connectivité entre ces deux hotes permet des appels en visioconférence,
|| existe une connectivité entre cet appareil et I'appareil 3 192.168.100.1.

Le temps de transmission moyen entre les deux hotes est de 2 millisecondes.

monN®p

3. Reportez-vous a l'illustration. Donner la table de routage du routeur R1 de la figure :

10.10.11.0/30 10.10,12.0/30

o | 2 e
(== Fop S == Fo S
q _1 T OERI A
182 168.1.0024 : 192.168.2.0/24 m 192 168.3.0424
(e1nc) : (2t

&=, =, 1

——
= PCY L=

L ]
L3 g
L
)
Ll
{F]

1/
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. B ll|"l........---\_-pn.!ut.'l P ULIrsaleur
| = AutoriserTaccds aux ressg urces

| =
activité da Futilisateyr

[ CSuivrer
|__D. Associer une IP & un nom

I e S
| -"_-"QI-IEHE estla famaar. - —_—

| =LITNTg a'drE‘ i e
i s5e héte utilisable 7

192.155.1.54,."'25
8. 192.168.1.32/27
.I E 192.168.1.32/7%

format de |a table de routage :
RESCAU & iicinsnmnnmavsssssssssmasane

4- Reportez-vous a l'illustration. Le protocole STP est configure sur les 4 commutateurs,

m— s

BIASQUE fuvreesrrsrensnsirness PASSEIRIR feoconiisiiiirinessiaiis

quel commutateur

sera le pont racine au terme du processus de sélection ¢

Y B e
Fraene 1T
A e Y Y

Ll e gl
ek 35T 89
B NS e I T T T

D ow
Py 37793
lAC BOOASTAEIY T

i e
s 1TTER
s ShASRNIIIT]

A, 51

o
¥

B. 52
C53
D. 54

It T Yl

s1

5. Que fait le "trunk™ dans une configuration VLAN ?

A, 1l blogue tous les VLANS sauf le VLAN 1

8. Il permet de transporter plusieurs VLANS surun seul port ¥
C. il remplace le routage inter-VLAMN

0. Il connecte des terminaux 3 des VLANs specifigues

g-Pourquoi utilise-t-on des VLAMS 7 (ZRP)

A. Pour séparer logiquement des réseaux au sein d'un méme
switch

B. Pour améliorer les performances des switches v

C. Pour segmenter le trafic réseau et améliorer |z sécurité ~
D. Pour permettre aux utilisateurs d'accéder & Internet plus

rapidement

7-Quelie est la principale différence entre VLAN et VXLAN ?
A VELAN fanctionne uniquement en |Pvb

g, VLAN fonctionne uniquement sur Inteérnet

€ VXLAN utilise une encapsulation sur un réseau IP

D. VLAN est plus sécurisé

' B-le protocole 80210 est utilisé pour :
A Le routage inter-VLAMN
8. Le marquage des trames VLANY
C. Le chiffrement réseau
0. Le NAT

9-Cuel est le port UDP par défaut utilisé par V:ii..ﬂ.h‘l T
A, BO

B. 443

C.4789 +

022

' :u:r-_uu el est Veffet d’un routeur avec plusieurs routes vers la
méme destination mais avec des métriques différentes ¢

A. Il choisit celle avec la plus haute metrique

B. Il rejette le trafic

C Il utilise |a route avec la plus basse métrique v

D. |l divise équitablement le trafic entre toutes les routes

11-Que signifie une adresse MAC dont tous ses bits ont la
valeur binaire 1 7

A, Adresse de boucle locale

B. Adresse MAC Multlcast

C. Adresse MAC de Broadcast

D. Adresse réservée a la passerelle par defaut

12-Dans le protocole OSPF, que représente le terme *area"”
?

A, Une interface de sortie vers l'extérieur

B. Un segment physique du réseau

€. Une division logique pour optimiser le routage et limiter |a
taille des tables

0. Une structure hiérarchique ol tous les routeurs O5PF
doivent appartenir a Area 0

13-Quel protocole est utilisé pour sécuriser les conne kions
VPN de type site-a-site ? (2RP)

14-Quel protocole de routage est un protocole de type
vector distance 7

A IPSec A. O5PF

B. HITES B, RIP
o ashl M C. EIGRP

0. GLBP D. BGP

2/6

wadifa-info.com

Source: www.wadifa-info.com - modele de concours n. 4401 - page 2/6

sl A g ad ga (e Sl luall 3la



B

[ {5.Dans un systéme AAA, quel est le réle de
|I‘accounting ¢
A authentifier Putilisateur
B Autoriser I'accés aux ressources
C. Suivre 'activité de 'utifisateur v/
0. Associer une [P a un nom

rézeau évolutif 7

bandes passantes élevées.
g. Il désactive les
éliminer les boucles.

L. Il réduit 12 taille du domaine de collision

| 19-Qu'est-ce que |e BIND ?

A, Serveurdhcp

B. Serveurdimpression
C. Serveur de fichiers
D. Serveur dns v

= E_lﬁlauel_snﬁs-résuau Inc1uraitﬁdrgse_1§l'_.153.1.9ﬁ' “"i\\

A |l combine plusieurs trunks de gommutation A
cpus forme de liaison logique unique pour les

hemins redondants pour

| comme adresse hote utilisable ?

JA. 192.168.1.64/26
| B. 102.168.1.32/27

C. 192.168.1.32/28
D. 192.168.1.64/29

17-Quelle est |a fonction du protocole STP dansun | 18-Quelle est la principale diHer:nc;eEu:n spsiet |

un plan informatique opérationnel 7
Un SDSI est A long terme, tandis qu'un plan ‘
informatique opérationnel est 3 court terme,~ |
B. UnSDSI est orienté vers les besoins de |
I'entreprise, tandis gu'un plan informatigue
opérationnel se concentre sur la gestion ;
quotidienne des systemes. 4
C. lln'vapas de différence significotive entre les |

deuk. e
-'lﬂ-ﬂuelle'cummnnde permet d'interroger un SErveEur
|
DN5
A. Ons |
B. Fing F
C. nslookup < |
D. dns |

21-Quel moyen de co nnexion 3 distance est crypté
et le mieux sécurise ¢

A, Telnet

B. SSH

C. RSH

D. Rlogin I -

.zs-ﬂuel principe limite Iimpact d'une

compromission ?

A_ Haute disponibilité

8. Sauvegarde complete

C. Moindre privilege ¥

= b He__d-:mdaﬁl_a
25-Considérez I'ACL suivante

access-list 101 permit icmp any any

access-list 101 deny ip any any

Quel type de trafic est autorise ?

| A. Ping uniqguement

B. HTTP

CoFTP

D, 554

1 32-Quelie est l'utilité de Samba ? |
A Créer des bases de donnees |
J B. Partagerdes fichiers avec Windows |
C. Messagerie open source |

| 24.Quelle est la différence entre IDS et IPS ? |
A 1DS blogue le trafic |
B. IPS détecte uniquement
C.IPS détecte et blogue ¥ .

0. Aucun 4\

| 25-Considérez I'ACL suivante :
ccess.list 101 deny ip 192.168.10,0 0.0.0.:255 any |
access-list 101 permit tcp any any eq 22 |
| access-list 101 permit ip any any |
Que se passe-t-il pour une machine 192.168.10.5 qui
tente une connexion 55H ¢ |
| A. Autorisée |
B. Refusée ¥
| €. Redirigée |
| D. Ignorée |

27-Quelle est la durée de validité typique d'un 5D5I
2

A, Lin mois

B. Unan

C. Plusieurs années v'

i 22-Quel est I.'n_h]ecttf principal d'un 5D5I ¢ '
A. Detailler les spécifications techniques des |

‘ B.

=

solutions techniques a maitre en c2uvre
Définir les orientations déterminantes de |
I'informatique au sein de l'organisation v
Avoir une compréhension fine de la stratégie de |
I'entreprise en termes de systemes informatiques
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|'E’-§:;Ft_PAEL sulvante sur un routeur Cisco

Routertconfigure terminal

Router(config)#ip access-list extended 101
Router{config-ext-nacl}#5 permit tcp any any eqg https
Router{config-ext-nacl}#5 permit tcp any any eq hittp
Router(config-ext-nacl}#10 deny ip any any
Router{config-ext-nacl}#exit

Router|config)texit

Qu'est ce qu'elle permet de faire cette ACL ?

| 30-Qu'est-ce qu'un schéma directeur du systéme
d'information (SD5I) ?

A.Une description détaillée de tous les systemes

informatigues de 'entreprise
| B.Un document de planification stratégique de

I'informatique
C.Un manuel de Gestion stratégique des ressources

informatiques

Il. Etude de cas : Analyse d'une infrastructure Active Directory

Une administration dispose d'une infrastructure basée sur Microsoft Active Directory pour gérer les
utilisateurs et les ressources du systeme d'information. Vous étes charge d'analyser certaines configurations

et de répondre aux questions suivantes.

Capture 1 : Structure Active
Directory

Capture 2 : Politique de sécurité
| (GPOJ
GPO : P

Passwor
AccountT
Lockout

Minimum password length : 10

AcTive Dircctory Users and Computers
Domain: ministére. local

OU=D1racT 1on
userl
usena

DU=RH
Ol
o2

Of=Infarmatique
admindl
agminh?

OU=0rdinbTeurs
PC-001
PLC=ag
PC-003

Group Policy Management Editor

olitigue Securlite

EnablLed
S AaTtTtemptrts
30 minutes

d complexity
lockout
duration

Capture 3 : lournal d'événements
de securité

Event 1D

Event Viewer

Account Name
Failure Reason
Source Metwork Address

Sectirlity Log

4625
rhal
Bad password
192 168.1.55
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| Caplture 4 Elnﬁguralﬁ:mﬁ'ﬁ

DNS Manager

zone: ministere.local

SRV Records -

DCl.minlstere.local
pcz2.ministere.local

Capture 5 : Reéplication Active |
Directory
Active Directory Sites and Services

§ — R WPEE |

pefault-First-Site-Name

SECVERS
DLl
ncz

NTDS Settings
Replication configured

1.
Veuillez donner une réponse courte en se concentrant sur les points essentiels

1. Définir Active Directory et expliguer son réle dans un systéme d'information.

2. Qu'est-ce qu'un controleur de domaine ?

3. Quel est le nombre de contréleurs de domaine présents dans cette infrastructure ?

4. Quel est le rdle d'une GPO ?

5. Quel protocole d'authentification est utilisé par defaut dans Active Directory ?

6. Selon la capture 3, que signifie I'événement ID. 4625 ?

7. Pourquoi le DNS est-il essentiel pour Active Directory ?

8. Quel est l'intérét d'avoir plusieurs contrdleurs de domaine ?

9. Citer deux bonnes pratiques pour sécuriser Active Directory.

10. Proposer une solution pour surveiller les événements de sécurité dans l'infrastructure.

CLOUD COMPUTING :

Donner la différence entre Cloud public, hybride et prive

Donner les noms de 03 fournisseurs Cloud a |'échelle internationale

Quelle est la différence entre un hyperviseur de type 1 et un hyperviseur de type 2 ?
Donnez un exemple pour chague type.

Donner la difference entre les services Cloud suivants : IAAS, PAAS et SAAS

Quel est le mellleur choix entre VPS et hébergement mutualise pour I'hebergement d'une
application Web ? pourquoi ?

On a un ensemble d’'applications web a déployer, pour de meilleures performances, la D5l a le choix
entre les deux technologies, de virtualisation et celle de conteneurisation, comme décrit sur le

schéma ci-dessous :
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A DU

Physical Server Physical Server or VM

2. Quel sont les similitudes et les différences majeures entre les deux technologies et leurs
avantages par rapport a I'architecture classique des serveurs physiques ¢

b. Donner la technologie adequate (Virtualisation ou conteneurisation), 5i vOUS exécutez des
applications présentant les caractéristiques suivantes .
1) Dépendances speécifiques au systeme d'exploitation
2] Différentes exigences en matiere de systeme d'exploitation avec une seule infrastructure
physique sous-jacente disponible
3} Une exigence de capacité de mise a l'échelle rapide
4] Besoins importants en ressources matérielles
5) Un environnement d'infrastructure physique distri
cloud
6] Cycles de déploiement rapides
7) Nécessité de définir divers controles dans les systémes d'exploitation
) Applications héritees quine s'exécutent plus sur les systemes d'exploitation modernes
g) Des exigences de ressources légéres ou une architecture de micro services
7 Les solutions de sauvegarde et de réplication présentent la dernigre ligne de défense pour la
protection de données en sscurant leur restauration lorsqu'elles sont modifiées, perdues ou
endommagées en raison d'un événement inattendu ou d'une attaque malveillante.
2. Définit la régle de sauvegarde 3-2-1
b. Deéfinit les objectifs RPO et RTO de |a sauvegarde
c. Définit les types de sauvegarde suivants: Sauvegarde compléte, sauvegarde incrementielle,
sauvegarde compléte synthetique.
d. Définit les processus suivants, liés a la sauvegarde : Déduplication, réplication.
La continuité d'activité d'un systeme d'information est un Processus critique qui nécessite une
planification minutieuse et une gestion proactive pour minimiser les risques et assurer la disponibilite

bué, y compris des serveurs basés sur le

continue des services.
Proposer guelgues solutions possibles pour assurer la continuité d'activité du Sl dont les serveurs

sont hébergés dans un seul Datacenter ? (Proposer un schéma simplifie de déploiement)
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