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. Technigues des Reseaux Informatigues
« Systemes et Reseaux Informatiques

Coefficient : 3

Durée : 3 heures

QCM : Entourez la bonne réponse sur la feuille de réponses :

1. Quel est le nom de ['utilitaire pour accéder a la base de registre ?

a) EditReg
b) Reg
c) Regedit
d) Cmd
2. Sur quel protocole se base le nom de la commande ping ?
a) IMAP
b) ICMP
c) HTTP
d) RIP
3. Quelle commande permet d'interroger un serveur DNS ?
a) Nslookup
b) Dnslookup
c) Host
d) Dns
4. Pour 'remonter' au repertoire parent, j'utilise :
a) Mv ..
b)..cd /
c) Cdi:.
d) Cd.
5. Quelle est la commande pour effacer I'écran dans la console ?
a) Cls
b) rm
c) Cd/
d) My
3. Quelle est la commande pour verifier un disque ?
a) Chkdsk
b) Chkdisque
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2. Quelle esl la commande

¢) Dskchk

¥
"

1[] []|'.|;1|,“'I'hk‘- ll_li"ﬂt"”.“ [.:' 1

pour creel e I

by C:\»>md RZ
c) C:\>cdR3

J .
d) iz TR her le proprietaire du fichie

8. Quelle est la commande pour affit

—

10.

1

12.

13.

14,

g
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a) Dir /P
BY Dir/Q
c) Dir /A

d) Dir /S
2 commande sulvante C:\>vol

Affiche seulement le nom du w‘:lur.nu-
iro de série du volume,

éerie du volume,

a)
h) Affiche seulement | MU
Affiche le nom et le numero de s

Affiche seulement la taille du volume _ .
a quelle peut etre utilisee

c)

d)

parmi les commandes sulvantes,|
fonctionnant sous Windows pour afficher la configuration
systeme?

a) configip

b) ifconfig

c) ipconfig

d) ip

la table ARP permet de faire la relation entre :

a) Une adresse Mac et une adresse IP

b) Un numeéro de port et une adresse Mac

c) Un numero de port et une adresse IP

d) Un nom de domaine et une adresse IP

Un cable de brassage sert a relier :

a) Une carte réseau a un port d'un panneau de brassage

b) Une prise Tnformatique a un port de Switch

c) Un port de panneau de brassage a un Switch

d) Deux cartes reseau

Un paguet comprend:

a) uniguement des données utilisateur

b} un en-téte et des données
c) des unités de transmission de taille fixe

| ?

cur un ordinateur
IP actuelle du

d) uniguement des informations d'adressage et de controle

Une trame comprend

a) uniqguement des donnees utilisateur

b) un en-téte et des donnees

c) des unités de transmission de taille fixe

d) uniguement des informations d'adressage et de controle

Le contrdle de parite est une technique:
a) de detection d'erreur

b) de compression de données

c) de cryptage
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17.

'_'J__

autre mode

Qu'est ce gue le NAT 7

Arocca 1D
|

a) la translation d adresst

b)

"__I

d)

la résolution d'adresse MAC
e passe

. s = ~ vy B
le TYRptage aes mois ae |

Services d'impression ¢

A

18. L !-'II':F” r.t-:'t 'r_-,.-'_.-
. Bl Ak an connait adre

a) A trouver |'adresse MAC dune sta o nna sse |

b} A trouver |'adresse IP d'une station dont o nna aq AL

c) A trouver l'adresse MAC d'une stat don ! ie HOST
' ] [ {05 ]

d) A trouver l'adresse IP d'un
19. Quel service utilise par defaut le port 1
a) DNS
b) NTP
c) SMTP
d) HTTP
20. Quel service utilise par
a) DNS
b)) NTP
cy SMTP
d) HTTP

21. Lequel de ces sigles n'est pas un protocole de routage ?

OSPF

s |

b) SMTP
=
B

22. Quel est le type de fibre utilisée pour les grandes longueurs ¢

1ge de l'utilisation de la fibre optique dans les reseaux.

« interférences electromagneétiques
vec ou sans blindage exterieur
elements suivants n‘est pas un type de reseau informatique?
al Area Network (LAN)
Personal Area Network (PAN)
Remote Area Network {RAN)
tan Area Network (MAN)

25. Lequel des periphérigues sulvants traduit le nom d'hote en adresse 1P?

Serveur DHCP
Serveur DNS
Switch
1) Pare-feu
26. Le chiffrement et le dechiffrement des données est la responsabilité de quelle
couche?
a) Couche de session
b) Couche réseau
¢) Couche de transport
d) Couche de présentation

24. Lequel de

/15
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27.

28.

29.

30.

31.

32.

yée par un disque dur lors d'une

Comment se nomme 'unite minimale alloL

opération d'écriture 7
a) Le secteur
b) Le cluster
c) La FAT
d) Le block

Un paquet est tr . . e
réseau distant au sein de la meme entreprise. Sila NAT n'es

ment change au cours du transfert du paquet de la source

ansféreé d'un hote sur un reseau vers un péripherique sur u:.w
pas effectuee sur

le paquet, quel ele
vers le périphérique de destination ?
a) Adresse MAC source
b) Adresse IP source
c) La valeur du CHECKSUM

d) Adresse IP de destination
Un administrateur réseau implémente des protocoles de routage dynamique pour

une entreprise. Quelle commande l'administrateur peut-il executer sur un
routeur pour afficher les protocoles de routage pris en charge ?

a) Router(config)# router

b) Router(config)# ipforward-protocol

c) Router(config)# ip route

d) Router(config)# service
L'administrateur reseau configure le routeur avec la commande ip route

172.16.1.0 255.255.255.0 172.16.2.2. Comment saffiche cette route dans la
table de routage ?

a) 5172.16.1.0 [1/0] via 172.16.2.2

b) C172.16.1.0 isdirectlyconnected, Serial0/0

c) 5172.16.1.0 isdirectlyconnected, Serial0/0

d) C172.16.1.0 [1/0] via 172.16.2,2
Une entreprise utilise des serveurs DHCP pour affecter dynamiquement des

adresses IPv4 aux stations de travail des employés. La durée du bail de
l'adresse est définie sur 5 jours. Un employé revient au bureau apres une
absence d'une semaine. Lorsque l'employé démarre sa station de travail, celle-
ci envoie un message pour obtenir une adresse IP. Quelles adresses de
destination de couche 2 et de couche 3 |e message contient-il ?
a) Les adresses MAC et IPv4 du serveur DHCP
b) FF-FF-FF-FF-FF-FF et 255,255.255.255
¢) L'adresse MAC du serveur DHCP et 255,255,255 255
d) FF-FF-FF-FF-FF-FF et |'adresse IPv4 du serveur DHCP
Un administrateur exécute les commandes suivantes :
Router(config)# interface g0/1
Router(config-if)# ip address dhcp
Que tente de réaliser 'administrateur ?
a) Configurer le routeur en tant que serveur DHCPv4,
b) Configurer le routeur afin de résoudre les conflits d'adresses IP.

¢) Configurer le rou ! i : _
DHCP?.MI. teur afin d'obtenir les parametres IP depuis un serveur

d) Configurer le routeur en tant qu'agent de relais.

33. Un technlCiEI‘I d étéﬂhargéde limiter le nD_rn_bl'E .{tIUtIHEEtEU[’S YT 2 =

connecter a une imprimante réseau située de maniére centralisée dans un

wadifa-info.com i) Al g adga (pe il jlaall ralas
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il Eii r |r|| Brait

| rannement de bureau. Lequel des oull
Jtiliser pour atteindre cet objectil
WY
i A
L
d) DLI . _ . . . T
34. Un ordinateur affiche un message contexi demandant le paiermen 1
dur sera crypt Lequel des enai ant =Cril HEUA CB Ly :
T
al 1 ]

Y Ransomware

C) apyware
) I|.‘.|-"'||
se verrouille automatiquement

35. Un utllisateur rapporte que son PC Windows _ !
n bureau et se dirige vers une imprimante pour récuperer des
documents. 11 doit ensuite saisir son nom d'utilisateur et son mot de passe pour
déverroulller l'ordinateur. Le technicien examineg les paramétres du PC et
remarque que les options d'économiseur d'écran et de verrouiliage d'écran sont
sur l'ordinateur et ne peuvent pas etre modifiees. Laquelle des causes

lorsqu il quitie s

risees

grisc
suivantes est la cause la PLUS probable de ce probleme ?
a) Strategies de groupe au niveau du domaine GPO
b) Stratéegies antivirus au niveau du domaine
c) Parametres de registre corrompus
d) Regles d'utilisation incorrectes au niveau local
36. Un réseau de classe B est découpé en plusieurs sous-réseaux et on obtient un

masque final valant 255.255.252.0. En combien de sous-réseaux le réeseau de

depart a-t-il eté decoupe ?

a) 3.
b} &4
c] 128
d} 2586
37. On decoupe un reseau dont le masque est 255,255.224.0 en 16 sous-réseaux.
Quel est le nouveau masque ?
a) 255.255,254.0
D) £55.255,255.0
c) 255.255.252.0
d) 255.255.248.0
38. Un reseau a comme masque 255,255.255.224. Combien de machines peut-il y

avoir sur un tel reseau ?
a) 254
b) 128
c) 224
d) 30
39. Quel RAID a le plus de performance en lecture et écriture ?

al] RAID 0
b) RAID 1
c) RAID 5
d) RAID 6

40. Quel RAID tolére la panne de deux disques durs ?

a) RAID 0

5/15
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41

43.

44.

45,

46.

47.

48,

49,
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| IF i I :=| 10T
] 11 1
f tioni al | 2 1 [ [
i {ie la couch | I
4z FiERT
I 4y cadre d i ol I ir d Jor)
Nt <
[ I a Jaldg e chiffrement Ut i L Dr
er |'autt 1kl ] . 'inteq i | Fidentia
symetrig
secret partage
IPcq
asymetnguea
Quel protocole fonctionne au niveau de la couche transport fournit un SEFVICE Sans
connexion entre |es hotas?
UDP
TCF
,li-;;-ll.l-l

Quelles sont les couches proposees par le modele TCP/IP 7
a) Application, Transport, Internet et Interface reseau
b) Haute, moyenne et basse et physique
) Session, Présentation, Application et Réseau
d) Utilisateur, Processus, logique et physique
Quel est le periphérigue qui ne possede pas une notion de sécurite ?

a) Proxy
b) Filtre de paquet

c) Routeur

d) Concentrateur

Quel protocole fonctionne au niveau de la couche transport et fournit des circuits

virtuels entre les hotes?
a) UDP
b) TCP
c) ARP

d) 1P
Pour un réseau d'adresse 192.168.2.0/24, quel est I'adresse de broadcast:
a) 192,.255.255.255

b) 192.255.255.0

c) 192.255.0.0

d) 192.168.2.255
Quelle est la valeur maximum que peut prendre le champ TTL ?

a) 64
b) 128
C) 255

d) 256
Parmi les propositions suivantes, laguelle est incorrecte ?

6/15
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gy -

v ErGUYer e Cremiim vars L (eutinntiaon o partir e So)

vV Le rautage poerimat i
acdresse [P

B 1l existe gencralement plusieul
¢ adresses [H
aloorithmes de routage

reubog entre une source at une o A0 [RE1Leln
ossede plusieul
dtillsont l@es maomaoes
s allirmation

¢l Un routeur |

50. Sur un reseau o al

ans. (il ||I||'|'I pal carrecte !
repment proportionnel o la dlatant

ieralement Invi
aimultancment

a) Le debit est g

by Toutes les stations peuvent COMMUNIKUES entre elles

c) Les pulssances d'amicslon ne sonlt pas |“'||i'IIII'ILI4I'L“'
modulation

signaux Numergues cont transimis sars

051, quelle est la relation entre une couche (N) el la couche au

d) Les
51. Dans le modele
dessus (N4 1) ¢
La couche N fournit des Sarvices A la couche N+ 1.

en-téte aux Informations recues
|

a)

b) La couche N+1 ajoute un die Ia cauche N

La couche N utilise les services fournis pal la couche N+
syr la couche N+ 1.

C)
est pas de la cout he application,

d} La couche N ne prodult aucun effet
52. Parmi les fonctions sulvantes, une fonction n’

" |

Lagquelle
a) Services d'impression de reseau
by Fragmentation des donnees
c) Acces client a la messagerie Interne
d) Annonce des services proposes
53. Quels sont les algorithmes cryptographigues utilisables par le protocole
a) DES et AES
b) RSA et AES
c) RSA et DES
d) IDEA et AES
54. Un programme informatique qui convertit un programme en langage machine est

appele
a) Interpreteur
b) Simulateur
c¢) Commandant
d) Compilateur
55. Que signifient les initiales RAID ¢
a) Redundant Array of Independent Disks
b) Redundant Association of InexpensiveDIsks
c) Record Asynchronous of Informatic Data
A quelle architecture oppose-t-on régulierement le RAID ?

a) FLASH
b) RED
¢) SLED

d) autre
Lequel de ces modes RAID exploite au mieux la capacite de stockage des disques

SSH ¢

56.

57.
durs ?
a) RAID 0
b) RAID 1
¢) RAID S
d) RAID 6
58. Comment appelle-t-on un disque dur non utilise dans le cadre du mode RAID 5 ?
a) Disque fantome (ghostdisk) .
b) Disque de sauvetage (rescuedisk)
¢) Disque de rechange (sparedisk)
d) Disque virtuel de type VHDX (VHDX disk)
59. Que mesure l'unité kbps ou kb/s?

a) Une capacité de stockage.

7/15
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60. Quel type

61. Vous travaillez

h) Un debit binalre. |
| frequence d'horloge.

- - L r'-l
~ compression d'IMage _
S aire evoluer une

c) Une
application lorsque son

d) un falx
de maintenance C

ent change pour assurer sa co

onsiste a |

ntinuite ¢
gnvironnem

a) Maintenance preventive

b)Y Maintenance corrective

c) Maintenance evolutive

d) Maintenance adaptative
: sur un document et le message suivan

enregistrer ce document; veuillez liberer de l'espace en

t apparait: « Espace disque

—

Insuffisant pour
supprimant des fichiers ». Quel risque encourrez-vous?
a) Le disque dur risque d'étre physiguement endommage en raison de la trop
disque

lourde charge :
Sans libérer de place, les fichiers les plus anciens presents sur votre

i:l:l . [ 4
dur risquent d'étre supprimes automatiguement pour libérer de la place
Sans libérer de place, les dernieres modifications des fichiers actuellement

utilisés risquent d'étre perdues.

)|
Les derniéres modifications des fichiers en cours d'utilisation risquent d'écraser

ri

d)
des fichiers systeme.
62. Dans quel but peut-on augmenter la resolution de I'écran ?

a) Pour imprimer un document en meilleure gualite

b) Pour augmenter la taille des icones du bureau

c) Pour augmenter la fréeguence de balayage de |'écran
d) Pour visualiser plus d'informations a I'écran

63. A quoi sert la defragmentation d'un disque dur ?

a) A diminuer le nombre de dossiers
b) A réduire l'espace disque utilisé

c) A supprimer les fichiers temporaires
d) A accelerer les accés au disque

64. Quand peut-on penser que des données présentes sur deux espaces de stockage

ont eté synchronisees ?
a) Quand ces donnees ont été transmises par messagerie instantanée.

b) Quand ces données sont identiques.
) Quand les versions des outils utilisés sur les deux ordinateurs sont les méemes,

d) Quand les processeurs des deux ordinateurs ont la méme fréquence.

65. Qu'est-ce gue le hamegonnage (phishing) ?

a) Une technique d'analyse du trafic réseau

b) Un systéme d'envoi massif de courriers électroniques

c) Une prm_:églure de collecte de données par formulaire sécurisé

d) Un procedé frauduleux permettant de collecter des informations personnelles

66. Qu'assure la confidentialité des données ?

a) Que les donnees ne soient pas lisibles par des tiers 3 I'insu de leur propriétai
b) Que les données soient sauvegardees automatiquement e
c) QLI'EIJELII:I virus ne puisse détruire de données sensibles

d) Que l'exécution de virus endommageant les données soit detectée.

67. Quelle commande permet de supprimer uniquement le VLAN 20 d'un

commutateur?
a) no vian 20
b) deleteflash:vian.dat
€) no switchportaccess vian 20
d) delete vlan.dat

38. La commande copy run start est exécutée apres plusieurs modifications apportées

._a_ la cqnﬂgur:aticn d'un routeur, Ou sont stockées les modifications ?
‘a) Dans la mémoire flash

a/15
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69.

70.

71.

72.

73,

74.

75.

76.

77.

wadifa-info.com

BY Dans la memoire ROM
c¢) Dans la memoire NVRAM

d) Dans la memoire RAM

Combien de sous-reseaux peut-on distinguer avec un masque egal a
255.255.255.224 sur un réseau de classe C 7

a) 2

b) 4

c) 8

d) 16

Quel enonce est correct a propos du protocole 1Pv4?
a) Adresses IPv4 sont de longueur 128 bits
b) Adresses [IPv4 sont de longueur 32 bits

c) Adresses [Pv4 sont de longueur 16 bits
d) Adresses IPv4 sont représentés par les chiffres hexadecimaux.

Quel énonce est correct a propos des adresses IPv6 ?

a) Les Adresses IPv6 sont de longueur 64 bits

b) Adresses IPv6 sont de longueur 32 bits

c) Adresses IPv4 sont de longueur 16 bits

d) Adresses IPv6 sont représentes par les chiffres hexadécimaux.
Quelle est la représentation décimale du nombre binaire 11010011 ?

a) 203

b) 204

c) 211

d) 212

Qu'est-ce que |'attenuation ?
L'opposition du flux du courant.

a)
La mesure des signaux electrigues relatifs au temps.

L:l .II

transmission.
d) La quantité ou le volume du trafic qui circule dans le support.

réseau de classe B?
a) 1-1.26
by 1-127
c) 128-190
d) 128-191

classe C?
a) 1-127
b) 129-192
c) 203-234
d) 192-223
A quoi correspond |'adresse 192,168.1.210 en binaire ?
a) 11000000 10101000 00000000 11010010
b) 11000000 10101000 00000001 11010011
c) 11000000 10101000 00000001 11010010
d) 11000000 10101000 00000001 11001010
quelle affirmation est fausse ?

a) Un programme écrit dans un langage dit ‘compilé" va étre traduit une fois
pour toutes par un programme annexe (le compilateur) afin de générer un

nouveau fichier qui sera autonome

9/15
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c) La dégradation d'un signal au cours de son passage dans un support de

Quelle plage d’adresses peut étre utilisee dans le premier octet d’'une adresse

Quelle plage d'adresses peut étre utilisée dans le premier octet d'une adresse de
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1T e ecril dans ur
Lin pre reinnl

yuxcilianr |_i|:|.'.-rr-u-l.
arogramimi
Le langage utilise pi

pst appelée langage !

arrivent
E en hexadecimal.
.IJ
{} Le langage machine, ou cooi
interprétée par le processeul
nformatigui
78. Un admin
heure en informant les utilisate
a) Shutdow

|_||
bl Shultdow

wur) pour traduir

i e processeur,

s machnine, s

ctrateur systéeme souhaite programmer un arrel du

||.|rr_._‘l

5 hesoll

|[|!r'l|'J|""
ot a mesure It

langad!
au fur

aonnegegs

c'est-a-dire 1es

» donnegs £
naching Il s'agit de don

t la suite de bits qui est

d'un ordinateur axacutant un progrart

systeme dans ur

alors il execute |a commande

+60 'Arrét maintenance’
-h 460 'Arret maintenance’

N
< |
c) Shutdown -s -h +60 'Arrét maintenance
d} Shutdown -c +60 'Arrét maintenance’ : il
st T ' ier ou
79. En Linux, quelle commande permet de changer les droits d acces d'un fich

un repertoire ¢
a) Lsmod
b) Chmod
c) Attrib
d) Chown

80. En Linux, Quelle commande permet d'avoir un affichage en temps reel des

processus lances ?
a) Df

b) Ps

c) Nice

d) Top

31. Quel enonce est vrai concernant la défragmentation sous Linux ?
a) La défragmentation n'est pas nécessaire sous Linux car le systeme de
fichiers Ext2/Ext3 ne se fragmente pas.
b) La defragmentation est indispensable sous Linux

c) Il existe plusieurs logiciels

capable de defragmenter un systéme Ext2/Ext3,

d) La défragmentation est indispensable sous Unix

2. Qu'est ce qu'un service Cron ?

a) Un chargeur d'amorgage libre
b) Un script de prise de contréle a distance

c) Une tache planifiée

d) Un utilitaire de compression
. Quelle commande peut étre exécutée par un utilisateur qui est deja connecté au
systeme, afin de passer a I'utilisateur root?

a) User
b) chroot
c) su
d) root

Le domaine utilisé pour mapper une adresse Ip vers un nom DNS est appelé :

a) Domaines géneériques
b) Domaine inverse
c) C Domaines Primaire
d) D Sous-domaines
Quelle fonctionnalité du cloud com
de volume afin de répondre aux
a) Seécurité
b) Scalabilité
€) Economies de coiits

wadifa-info.com

puting permet au service de changer de taille ou
besoins des utilisateurs ?
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