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Consignes :

Le non-respect des consignes suivantes pourri pbien entendu ctre penalisc. vec soin

v Les réponses se font sur la feuille de réponses séparée que vous pourre
pour la remplir plus facilement.
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v Unc question laissée sans réponse ne donne ni point ni pénalite.

Questions :
1. Lacommande « ping » serta:
a) Connaitre le chemin pour atteindre une machine distante
b) Vritier le temps de réponse d une machine distante
¢) Connaitre adresse [P de la machine hote
2. Qu’est-ce que le SMTP?
a) Un protocole de transmission de courrier ¢lectronique
b) Un protocole de réeeption de courrier ¢lectronigue séeurise
¢) Un protocole réseau pour internet
3. La trame est une unité de données de protocole (PDU) de la couche
a) Transport
b) Rescau
¢) Linison de donnces
d) Ph_\fs‘.iqllc
4. Parmi les commandes suivantes, lesquelles peuvent étre utilisées sup gy oo
fonctionnant sous Windows pour afficher la configuration 1P actuelle g lll‘dlnateul-
a) L‘unﬁgi]‘ u S)‘Stéme >
b) ipcnnﬁg
¢) ifcontig
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5. A quoi correspond Padresse 192168 L2010 en hingipe o
a1 L TO00000 Ta o oon annaaont LT T |
By 11000000 110000 00a0oon T THTDn
Y TTO000BO TR oToni 00000 1otho 1o
6. Lequel des periphériques suivants traduitle nom d*héte en adresse 1P7
Y oServew DECP
b Nerveur DNS
¢ Hub
dr Pare-teg
7. A quoisert DHCP 2
a)

\attnibuer dynamiguement des adresses 1P
by

A attribuer des noms mtemnet
¢ A realiner gy namiguement un tien entre Fadresse [P ot 'adresse ph}'si(“lk‘
8. Qu'est-ce que atténuation
@ Aattnbuer opposition du flux du courant
by La mesure des signaux clectriques relatifs au temps
<) Ladegradation d'un signal au cours de son passage dans un support de
transmission
d1 Laquantité ou le volume du trafic qui circule dans le support
quoi la longueur du cable réseau influence-t-elle 'atténuation ?
a) Les cables de categorie S passes dans un conduit metalhigue proposent la plus
torte attenuation sur la distance la plus courte
b) Plus le cable est court. plus atténuation du signal est importante
¢} Plus le cible estlong. plus Fatténuation du signal est mportante
d) Lalongueur du cable n'a pas d'imfluence sur Matténuation du signal
10, On attribue pour un réseau une adresse 1P de classe B. On souhaite un decoupage
en sous-reseauy avee le masque 255.255.252.0. Quel est le nombre maximal de sous-
réseaun quon peut créer
d) 3“
by 62
¢) 126
dy 234
1. Quel est le protocole qui permet d éliminer les boucles au niveay d™un réseay
Fthernet ?
a) S1IP
b LDP
¢) FIGRP
dy ee
12. Quels sont les protocoles de routage de type veeteur de distanee ?
a) OsPl
by RIP
dy 1GRP
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IX. Dans une adonnistration, quel est e principal facteur de risque en séearijge 2
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19, Sur quetles couchos Bthernetinteryient-t-il ?
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20. Quels protocelessvibsur le meme couche que 1CF?
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1 pent se connecter aaucun site Web La cammande ping ne permet pas
non plus diinterrooer 1 passerelle par défaut ou une imprimante qui lnn\-[iullll'u-
correctement sur un segment du reseau local, Que convient-il de faire pour verifier
que b pile TP P fanctionne correctement sur le PC 2

narande ipeonfig all sur o Bene de commuande sar Fhote
b b ibeo b Comimande ping 12700001 suria higne de commuande )
cbelec b caminunde traceroute sur L hane de commande de fagon &odentitier
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L esquelles des propositions suivantes sont des plages dadresses 1P privees ?
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Un cmplove souhaite aeceder au resean de entreprise o distance et de manicre la
plus securisee possible. Quelle caracteristique du résean lui permettrait d'as oir un
acces distant et securiseau resean de Ventreprise ?
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27. Parmi les affirmations suivantes, lesquelles taractérisent les protocoles dela couche
transport ? .
a)  Les numéros de port TCP et UDP sont exploitgs par les protocoles de Ja couche
application ~
by Le protocole TCP utilise les numeros de POt pour assurer un transport flable des
pagquets [P -
¢) Le protocole TCP utilise le fentrage et le séquengage pour assurer un transfert
fiable des donnges
d) Le protocole TCP est un protocole orienté connexion. Le protocole UDP estun
protocole non orient¢ connexion
28. Comment les données sont-elles encapsulées lorsqu'elles sont transmises vers le bas
du modéele OS] ?
a) Donnces. segments. trames. paquets. bits
b) Donnces. paquets, segments, trames. bits
¢) Donnces. segments. paquets. trames, bits
d) Donndes, paquets, trames. segments, bits
29. Certains services sont assignés a des ports, lequel (ou lesquels) de ces choix est
faux ? - quel est Perreur dans les éléments ci-dessous
a) sur le port 80
b) NNTP sur le port 9
¢) FTP surle port 21
d) sur ¢ port 443
30. Quand devez-vous utiliser un cible croisé dans un réseau ’
a) Pour connecter un hote au routeur via le port console
b) Pour connccter un hote & un commutateur
¢) Pour connecter un hote a un autre
d) Pour connecter un commutateur 4 un routeur
31. Quel type d'adresse correspond 192.168.17.111/28 2
a) Adresse hote
b) Adresse réseau
¢)  Adresse de broadeast
d) Adresse de multicast
32. Quel type de ciible est requis pour connecter un port console de routeur 3
COM de PC ? ® n port
a) Un cable dront
b) Un cable crois¢
¢) Un cable a paires inversées
d) Un cable DBY

33. Quel mode de commutation LAN présente la latence la plus import

In i it ante ©
a) Un cable Le mode « FastForward » :
b) Le mode « Fragmentbree
¢) Le mode « LulcncyIm'\\-u,-ding N
d) Le mode « Storeandborwarg o,
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34, Quel mode de commutation LAN .mmll.“:‘l.l,cc 3 })"aﬂsmettrc aprés avoir I
uniquement les 64 prcmiurs_ nctf‘ls qe atrame "
1 Un eible Le mode « Fastkorw ard »
b Le mode « Fragmentbree »
¢) Le mode « I,_;ucnc_\'for\\'m'dlllg »
> mode « StoreandForward » - o
35, Su,.qq)ublie couche du modele OSI le protocole [P s’ appuie-t-il pour défem:mer si les
paquets sont considérés comme perdus et en demander Ia retransmission *
a) Un Application
b) Présentation
¢) Session
d) Transport

36. Parmi les atfirmations suivantes relatives a I"adressage de la couche réseau,
lesquelles sont vrajes ?

a) Hutilise une structure sur un seul niveau hi¢rarchique.
by I} s”appuic sur un schéma hiérarchique
¢) Ihdentific chaque hote de fagon distinete
d) Il contient une partic réseau
37. Quelles sont les affirmations vraies a propos de I"encapsulation et de la
désencapsulation des paquets acheminés via un routeur b
a)  Le routeur modifie le champ de durée de vie. en le déc ementant de 1
b) Le routeur modifie I'adresse [P source en adresse [P de interface de sortie
¢) Le routeur conserve les mémes adresses 1P source o destination
d) Le routeur modifie I'adresse physique source en
de sortie
38. Du point de vue d'un administrateur réseau. quel masque de sous-réseay permet
d’héberger 510 hates sur le réseau d’adresse 1P 172.30.0.0 2

adresse physique de Minterface

a) 255,
by 235
¢) 255
dy 255.2552

39. Laquelle n"est pas qualifiée comme technique d’attaque ?
a) Man in the middle
b) Le spamming
¢) Le cracking
40. Qu’est-ce que le SMTP ?
d) Un protocole de transmission de courrier électronique
¢) Un protocole de réception de courrier ¢lectronique séeurise
1 Un protocole réseau pour ingernet
41. Parmi ces systemes dexploitagiop, lequel ou lesquels sont des distrihulio ,
GNU/Linux ? ns
a) Ubuntu
b) Debian
¢) FreeBSD
d} SteamOS
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42. Parmi les protocoles suivants de 12 couche applicatign, lesquels utilisent 1€s segm
upp?
) DNS
b) Telnet
43. Lc(;u)ele[csT‘Eléments suivants permet de faire un backdoor caché pour accéder aux
postes de travail sur internet ?
a) Cheval de Troie
by Ver
¢) Zombie
d) Bombe logique ) -
Quels sont les algorithmes cryptographiques utilisables par le protocole SSH -
a) RSA ¢t DES
b) DES ¢t AES
¢) RSA ¢t AES

44.

- Un administrateur souhaite sécuriser son réseau sans fil, il veut autoriser que

certains dispositifs puissent accéder au réseau, Quelle mesure serait la plus efficace
pour limiter "accés ?

a) Uunliser le protocole WPA
b) Filtrer des adresses MAC
¢) Desactiver la diffusion de SSID
d) Désactiver la DMZ

46. La signature
a) MDS3
b) SHA-2
c¢) SHA-I

d)y N'utilise pas d’algorithme de hachage

DSS utilise quel algorithme de hachage ?

47. Dans quels cas I'interface série d'up routeur doit-elle étre configurée 3 'aide de 13
commande clock rate ?
a) SiTinterface fonctionne en tant qu'cquipement ETTD
b} Siles

compteurs de Iinterface ont été effaces

¢) Sil'¢quipement |

d)

WCETTD connecté est arréte
St l'mtertace fonctionne en tan qu'¢quipement ETCD

48. Quelles sont les fonctions d’un routeyr
a) [l connecte plusieurs résequyx |p
b) 1l controle le Nux de donnge
¢) Il détermine le meilleyr ¢y,

s via utilisation des adresses de
nin pour envoyer les paquets
d) 1l gere la base fk‘ données ¢y résean local virtuel
49. Quelle plage de numéros de POTt est réservée aux services Couramme .
les applications exécutées gy le serveur 2 Nt utjlige
a) De0a 255
b) De0al 023
¢) Del 024049151
d) Ded9 152065535

Couche 2

S par
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S0 Vaguelte est qualifice conme "|l‘”;':‘ly:l‘:l-;“"" Tun systeme dintormation de
Pentreprise 4 des partenares vl
Ay Intonet
Iy Toternet
o) Intanet
|l cEi sk iey
51. (}ll:'lli[nm-(‘qlé de pestion n'est pas ”I““w parles by (Progiciel de Gestion fntepre)
1y Data Mg Clomlle de domneen)
by Db sl fpantape de birse do '!“"IJ"'*"-J
o) Track g Conv et tragabihic)
Jdy Work fHow (s de el
§2. Quel diagramme n'est ni structurel ni comportementy| ?
A Drgranme de thnnge
by Drapvimme de paguetage
¢ Duigimime de profil
dr Draprinmme de toscne compaonite
53 Dans un SL e choix de mots de passe faibles ¢f L transmission de données sur des
réscaux de communication non protégés sont des exemples de
A Vulncrabnhing,
by Mcenaces
¢) lmpacts
dy Failles
. Eninformatique, qu’est-ce qu'un SSO 2
a) Service didenttication
by Service dhaatonsaton
¢} oService daathentfication
d) Scrvice de canlidentilne
55. Quelle norme est relative aux pestions de projet ?
ay IS0 21500
by IS0 9001
¢) IS 1000
d) IS0 27001
56. Qu'est-ce que la B2B ?
a)  Une pratique Tnteme adoptée par des associations
by Unc pratique commercide Intemer sadressant aix particuliery
¢) Unc connexion direcie vy deos ordimamt i
(1) [ne Pratigue o ey Intcret sadre
57. Laquelle n'est pas qualifié
a) AXIAL
by MDA
¢) MERISE
d)y OCl

Sl aux vntreprises
Ccomme une méthode de modélisation d'un SYStéme o
B, ‘me
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S8, Quel type de maintenance “,'f'm:,l-l.':- i‘::':':;;:j(.:].“'v': })mc application lorsque son
cnvironnement change pour asst Nité
) \nteninee preventive
by Nantenanee copreehve
¢y Mamtenanee cvolutine
dy Anntenancy adaptative
59, [ 'n cahicr des charges B )
a) Lxprme e hesoin des ullhs:tlgms | X |
by Exprunc les fonchionis 4 \c.r\'u,l'c et les ““Il_lr;umc.\ attendues par les uulmﬂcum
¢ Faprime le procéde de fabrication devant ¢tre wtilisé pour fabriquer un objet
|t‘k’|lTIll|t1L' | |
d) Laprime les solutions techniques retenues pour chaque fonction de service
60, 1.a réalisation d'un projet commence par la planification. La premitre ¢tape de la
pl:miﬁc;niun consiste a -
a) Laablin le diagramme de Gantt
by Dt les jalons du projet
¢) Ltabln Porganigramme des taches
dy Tracer la logigue d'enchainement de taches

BON COURAGE !
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