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CNOPS

Concours de recrutement 2014
Techniciens 3™ grade (Echelle 09)
Option : Support et maintenance des systémes
et réseaux Informatiques
Dimanche 02 novembre 2014

Epreuve n°l
Durée : 3 heures

Traiter un des deux sujets suivants (au choix) :
Sujet1:

De part sa mission, la CNOPS est amenée a travailler en coordination
avec les Mutuelles ainsi que les acteurs de I'Assurance Maladie
Obligatoire, notamment en termes d'échange de données et de
communication entre les systémes d'information.

Selon vous, quelles mesures la CNOPS doit-elle déployer au niveau de
son systéme d'information pour sécuriser ces échanges?
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Sujet 2 :

Quel est le role des délégations régionales de la CNOPS dans
I'amélioration de la qualité des prestations ?
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Epreuve n° 2

‘ Durée : 2 heures
I - 1°° partie (14 pts)
Exercice 1 (6 pts)

1- Quel:s sont les équipements réseaux qui peuvent étre utilisés pour segmenter
un reseau local? (Plusieurs réponses possibles)

A} Hubs
B.  Répéteurs
C. commutateurs
D. ponts

“E.  Routeurs

L

2- La f(ame est une unité de données de protocole (PDU) de la couche
: &.} Application. _
B.  Présentation.
C. Session.
D. Transport.
E. Réseau.
F. Liaison de données.
G.  Physique.
3- Choisissez dans la liste ci-dessous les différents protocoles de la couche
session :
A. DNS
B. DHCP—
G TS
D, DTLS
E. ICMP -
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4- Quelle est I'adresse du broadcast d'une machine dont I'adresse IP est
10.11.12.13, et le masque de sous réseau255.255.252.0 ?

A.  10.11.10.255
B 10.11.12.255

C. 10.11.14.255
D.  10.11.15.255

5- Quelle est la longueur minimale d'une trame ETHERNET?

A. 16 octets
-"B"._j: 32 octets
64 octets

D. 128 octets

Exercice 2 (8 pts) gy, i

L gt .

1. Quel est le principe de fonctionnement d'un commutateur 3
2. Quel est le rdle des services de domaine Active Directory dans l,entrefprlse (X s

3. Quelles sont les différences entre un domaine, une arborescence de domame ¥
/\ ) %
et une foret Vo

4. Que sugmf ie e terme “partltlonnement" dans un espace tel que les services

de domaine Active Directory ? -~ _ i

R e (R R

- i e

5. Quel est le role d'un relais SMTP ? " 8 s AR
6. Quelle est le role d'une ACL ? Quelles sont les types dACL ? ...
7. Que peut apporter une segmentation en VLAN & un réseau d'entreprise ?

o

e it T

Dana ? cur &
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I - 2™ partie (26 pts)
Exercice 3 (8 pts)
1. A quoi correspond ce schéma? Expliquez le mode de fonctionnement

. = ==
-i =-'=r

_- iy

i
-,-'

/f'
o

2. Remplir le tableau suivant :

. < Masque de sous
Identificateur Identificateur p
Adresse IP Classe de Réseau d’hote re.':leéafua_lupt:ar
12.3.21 o RV o _:.,_'\.‘. S j
220.30.2.5 i I . o e v i
56.9.6.4 i ; fy Bag \, SRR

Exercice 4 (6_pts)

Une entreprise dispose de 512 hotes réparties en 5 sous-réseaux. Les adresses IP
étant des adresses privées, on vous demande :

1. De choisir lidentifiant du resegu.
2. De définir le nombre de bits consacrés aux identifiants de sous-réseaux et de

machines. 2y
3. De calculer le nombre de sous-réseaux potentiels et le nombre maximum de
machines par sous-réseau. (, s,

4. De définir les identifiants de chaque sous-réseau.
5. De définir le masque de sous-réseau

Page 3 sur § A
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Techniciens 3°m ar

Exercice 5 (12 pts)

1. Tracez sur le schéma

' suivant les domaines de collision et les domain
diffusion. s de

Voici la configuration TCP/IP compléte de la carte réseau d'une machine.

Fartc Ethernet Connexion réseau sans Fil:

Statut du média . . . . . . . . . ¢ Média déconnecté

Description . . . . . . . . . . . : Intel(R> Wireless WiFi Link 4965AG
Adresse physique . . . . . . . . .: BB-1P-3B-8F-9C-69

Carte Ethernet Connexion au réseau local:

Suffixe DNS propre & la connexion :

Description . . . . . . =« «» « . : Broadcom NetLink (TM) Gigabit Ethern
let

Adresse physique . . . . . . . . .: 8B-1E-37-CB-B4-66

DHCP AEE308 .- 0 » wonr & 5ii 5 o . = Oui

Configuration automatique activée . . . . : Oui

Advesse IP. . . ., . . . . - - . . :192.168.0.10

Masque de sous-réseau
Passerelle par défaut . . . . . .+ 192.168.08.254
Serveur DHCP, . . . e W 192.168.8.254
Serveurs DNS . . 7", v e s f212.27.40.249

212.27.40.241

255.255.255.0

"

2. Cette machine est-elle connectée a un réseau local ? Justifiez votre réponse.

I 3. Cette machine

i Pourrait-elle se connecter de plusieurs fagons a un réseau
ocal ¢

. ; PacedsurS - '
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5 r . "

5. Pourquoj i :
P2 quoi cette Machine Possede-t-elle une adresse physique et une adresse

€ma fourni ci-dessous, les adresses 1P obtenues par la
COmmande IPCONFIG dont le résuy .

Itat vous est fourni ci-dessus. L'adresse IP
que vous a communiqué votre foy

rnisseur d'accés Internet est 92.24.26.100.
Le type de serveur est soit DHCP ou DNS,

f —_—

—_— —
| Adresse 1P

Adresse IP

5L (AL "—i:.'l’..i.t

Adresse IP

52
3

o]
— \_." E Tl
Ef:l_:.;..olf.-.\ty o R
Adresse du réseau Local - = =t

Adresse IP Adresse IP

7. Quel est le role d'un serveur DNS ? | .
8. Dans le schéma au-dessus, qui assure le service DHCP ?

9 Quelle est la structure d'une trame ?
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