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EXERCICE 1 : (13 pts)

1. Quelle est la plage d’adresses [P qu’un ordinateur peux avoir en cas d’absence de serveur
DHCP et en cas de non configuration manuelle d’adresse IP ? (1 pt)

2. Quelle est I'adresse de destination dans l'en-téte d'un cadre de diffusion ? (1 pt)

3. Quels sont les deux types de messages ICMP dont fait usage la commande PING ? (1 p1)

4. Qu'est-ce qu'une routc statique récursive ? Pourquoi nécessite-t-elle deux recherches dans
la table de routage ? (2 pts)

5. Comment peut-on reconnaitre qu’il s’agit d’une ACL standard ? (1 pt)

6. Quelle est I'utilité particuliere des ACL réflexives ? (2 pts)

7. Quelle plage d'adresse IPv4 couvre toutes les adresses IP qui correspondent au filtre ACL
spécifié par 172.16.2.0 avec le masque générique 0.0.1.255 ? (2 pts)

8. Quelle adresse IPv4 correspond a I’ACE de la commande ACL suivante:
« access list 10 permit 172.16.32.0 0.0.15.255 » ? (1 p)

9. Quelle ligne de commande ACL autorise uniquement ]Ja machine PC1 (10.0.0.10/8) a
accéder aux lignes VTY du routeur R1 (10.0.0.254/8) ? (1 pt)

10. Quel masque de sous réseau permettra a une entreprise d’utiliser 1’adresse réseau
192.168.98.0 pour créer 4 sous réseaux sachant que le nombre maximum d’hotes par sous
réseau est de 25 ? (1 pv)

EXERCICE 2 : (6 pts)

1. Quelles sont les techniques utilisées par un IDS ?( pY)

2. Définir les deux notions suivantes : Les N-IDS, Les H-IDS. (2 pts)

3. Quels sont les avantages d’utilisation des VLANSs dans un réseau entreprise ? (1 pi)

4. Comment peut-on obtenir via le DNS la liste des serveurs de messagerie d'un domaine ?
(1pY

5. Quel type d'objet AD DS permet de regrouper tous les utilisateurs d'un batiment et de
pouvoir leur affecter des autorisations sur un dossier partagé ? (1 pt)

EXERCICE 3 : (6 pts)

Vous étes responsable de la conception de I’adressage du réseau 20.0.0.0/8, vous voulez
servir 6 quartiers (Q1 a Q6): Q1 avec 1200 machines, Q2 avec 2800 machines, Q3 avec 500
machines, Q4 avec 4000 machines, Q5 avec 100 machines et Q6 avec 6000 machines.

Proposer une segmentation optimale pour supporter les six quartiers et pour chaque quartier,
donner I’adresse du sous-réseau et la plage des adresses IP valides.
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EXERCICE 4 : (7 pts)

1. Quelle est la définition du VPN ? Quels sont les différents types de VPN ? (1 pY)
2. Quelle est la définition du NAT réseau ? (1 pt)

3. Quelle est la différence entre le ‘Static NAT” et ‘Dynamic NAT’ ? (1 pt)

4.

Quel est le type du NAT le mieux adapté pour chacun des scénarios suivants en justifiant
vos choix :

a. Une entreprise souhaite publier, pour ses commerciaux et ses clients, un serveur de
synchronisation basée sur HTTPS. (7 pt)

b. Les utilisateurs internes d’une entreprise ont besoins d’accéder aux moteurs de
recherches reconnus. (7 pf)

c¢. Les utilisateurs internes d’une entreprise ont besoins d’accéder aux services Web
publiés dans un cloud international sans VPN. (7 p)

d. Un administrateur d’une entreprise a besoin d’accéder pour administrer le serveur linux
de son entreprise, hébergé dans le cloud sans VPN. (1 pv)

EXERCICE 5 : (8 pts)

Le schéma suivant représente le réseau informatique d’une organisation avec sa direction
régionale. Les utilisateurs du département Finance, Exploitation et RH au niveau du siége
accedent a la messagerie locale, la messagerie externe et  internet. Tous les utilisateurs de la
direction régionale ont accés a internet via le réseau Wifi ouvert
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A. Quelles sont les faiblesses du réseau de cette entreprise ? (4 pts)
B. Quelles sont vos recommandations pour palier a ces faiblesses ? (Illustrer votre
réponse par un schéma). (4 pts)
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