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CONCOURS DE RECRUTEMENT DES TECHNICIENS DE 3EME
GRADE
OPTION : RESEAU ET SYSTEME INFORMATIQUE
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Q1 : Défnit le modile OS] ? Quelles sont s diﬂ'i'rrntcs rouches 7

l
2 : Que signifie TCP/P ? '

03 :A qlg-n!fij:ﬁl_;'l la Virtualisation? Donnez qu thut! exemples de logiciels de virtualisation

Q4 : Citer les principaus t!hlw-ﬂlil"n pie m;ﬂ;ﬁ;ﬁ: de séenriser un réseau informatique ?
05: Qﬁ;i:.'rl ce quun VPN T

Qé: Qﬁ"rnl ee que le Cloud Computing ?
Q7. Due significnl CSMAICD el CS hmjcﬂ'-;.
Q8 = Qu'est-ce qu'un active direerary, et guh est le role du RODC
Q9: Q"EII' pont les missions d”un "]'ml“ﬁh;-trﬁr rEsean W sein d'une entreprise

Q10 : Qu'est oo qi"un Sysitme |I"Inl'nrmu{g.u Hosplialicr? Quel eqt son rile su 3l d'en
établissement hospitalier T x

II]ll :Que signific ces Profocoles : FLE]' "ﬁ-ERP ol HSRPZ-

(312 : Dannce quelgues pvanfages de Ia ‘l'!rmnﬂmliu.n des Switches
013 :C'est quol le NAL ef quel ext son utilisation 7

Qid :A quoi ser I'etherchannel 7

Q15 :A quol sert je DRHAD
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n?
1-Cholsir les trols affirmations qui caractérisent les protocoles de la couche transpo
(Cholsissez trois réponses.)

TCP utllise les numéros de port pour assurer un transport fiable des paquets IP on
TCP est un protocole nﬂenlg%or?:exmn Le protocole UDP est un protocole non orienté connex
TCP utihise les numéros de port pour assurer un transport fiable des paquels IP s
UDP utilise le fenétrage et les accusés de réception pour transfert fiable des donn -

TCP utlise le fenétrage et le séquengage pour assurer un transfert fiable des donnees.
Les Numéros de port TCP et UDP sont ulfisés par les protocoles de la couche application.

~oao0oow®

2- Lequel des périphériques permettent de déterminer le chemin que les messages dolvent
prendre a travers les Inter-réseaux 7

a Un modem DSL

b. Un routeur

€. Un pare-feu

d. Un serveur Web

3- Quelle proposition décrit une caractéristique du Cloud Computing ?

a. |l est nécessaire d'investir dans une nouvelle infrastructure afin d'accéder au Qloud.
b. Les périphériques peuvent se connecter 4 Internet via le cablage électrique existant
c. Les applications peuvent &tre accessibles via Internet grace a un abonnement

d. Une entreprise peut se connecter directement 4 Internet sans l'intervention d'un FAI

4-L'exigence de mots de passe forts et complexes est une pratique qul vise quel objectif de
sécurité réseau ?

Garantir la confidentialité des données
Garantir |a fiabilité de I'accés

Garantir I'intégnté des communications
Garantir la redondance

aoocw

5- Quel acronyme correspond a cette définition :
L'acronyme «  » se référe a la tendance des utllisateurs finaux ayant la poss|bilité d'uliliser
leurs apparells personnels pour accéder au réseau et aux ressources d'entreprise

a. CYoD
b. BYOD
¢c. MOD

6- Quelle zone du réseau le personnel Informatique d'un établissement d'enseignement est le
plus susceptible de remodeler pour faire face au fait que de nombreux étudiants apportent
leurs propres tablettes et smartphones a I'école pour accéder aux ressources de
I'établissement 7

a WLAN

b. Intranet

LAN filaire

Extranet

LAN sans fil

® a0

7-Un client web envole une requéte pour une page web a un serveur web. Dans la perspective
du cllent, quel est I'ordre correcte de la pile de protocoles qul est utilisée pour préparer la
demande de transmission?

a. HTTP, TCP, IP, Ethernet

b. Ethernet, IP, TCP, HTTP

c. HTTP, IP, TCP, Ethernet

d. Ethernet, TCP, IP, http

Page 2 sur 10
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8-Quelle norme IEEE permet & une carte réseau sans fil de se connecter a un point d’accés
sans fil?

802 3

802 2

802.11
8021

aoocw

98- Quelle instruction est vraie au sujet du modéle TCP/IP et du modéles OSI?

a la couche d acces réseau TCP/IP a des fonctions semblables a la couche réseau du modleclit; ;)Sl
b La couche de transport TCP/IP et la Couche 4 du modele OSI fournissent des services €

fonctions semblables f is
¢ Les 3 premiéres couches du modéle OSI décrive en général des services qui sont aussi fourn

par la couche internet
d La Couche 7 OS! et la couche ¢ application TCP/IP fournissent des fonctions identiques.

10-Quelle annoncé décrit la fonction du Protocole de résolution d'adresse (ARP)?
a ARP est utilisé pour découvrir 'adresse MAC de tout hdte sur le réseau lecal
b ARP est utilisé pour découvrnr |adresse IP de tout héte sur le réseau local
c. ARP est utilisé pour découvrr |'adresse IP de tout hote sur un réseau différent
d. ARP est utilisé pour découvrr 'adresse MAC de tout hote sur un réseau différent

11- Quelle commande peut étre utilisée sur un PC Windows pour voir la configuration IP de

I'ordinateur ?
a. Ipconfig
b Ipcen
€. Showip

d. Show interfaces

12-Répondre par vrai ou faux aux assertions suivantes en justifiant votre réponse.
A. En appliquant le masque par défaut, I'adresse 183 95 66.0 peut étre attnbuée a une machine.

a- Vrai b- Faux
B. Un serveur DHCP es! capable d'allouer une adresse IP 3 un client en fonction de son adresse
MAC
a- Vral b- Faux
C. Unclient DHCP obtient systématiquement la méme adresse IP chaque fois qu'il effectue la
demande
a- Vra b- Faux
D. llest possible d'aveir plusieurs serveurs DHCP sur un méme réseau
a- Vrai b- Faux
E. Un serveur DHCP peut proposer aux clients I'adresse du routeur par défaut
a- Vrai b- Faux

13- Pourquoi IPv6 permet-il de se passer de la technique NAT ?

a. Parce que le nombre d'adresses en IPvG est suffisant pour donner une adresse |P achaque
machine

b Parce que IPvG inclut une autre technique de traduction d'adresse NATv2

14- A quol sert un serveur DNS ?
a. Assurer | échange de fichiers sur un réseau TCP/IP.
b. Vérifier des noms d utilisateurs et des mots de passe.
¢ Faire la liaison entre un nom de domaine et son adresse |P
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15- IMAP est un protocole qui fait partie des :
a Protocoles sortants du service e-mail
b Protocoles entrants du service e-mail
C. Protocoles ge transtert de fichiers

16- Sur un réseau TCP/IP, qui fixe I'adresse IP d'une machine ?

a Le constructeur de la carte Ethernet
b elle est fixée au hasard lors du beot
C L'administrateur du réseau
d Le chef de |a division
t un masque

17- Un réseau de classe B est découpé en plusieurs sous-réseaux et on obtien A%
final valant 255.255.252.0. En combien de sous-réseaux le réseau de départ a-t-il été découp

a 32
b 64
c 128
d 256

18- On découpe un réseau dont le masque est 255.255.224.0 en 16 sous-réseaux. Quel est le
nouveau masque ?7

a 255255254

b 2552552550

c 2552552520

d 2552552480
19- Un réseau a comme masque 255.255.255.224. Combien de machines peut-il y avolr sur un
tel réseau ?

a 254

b 128

c 224

d 30

20- Laquelle des propositions suivantes est une adresse IP privée 7

R & s
b. 182 167 10 10
c 1721644
d 1723352

21- Déterminez I'adresse IP qui peut étre utilisée pour les hotes du sous-réseau

200.100.50.0/28.
a 2001005010
b. 200 100 S0 110
¢ 20010050 111
d. 200100501111

22. Déterminez le nombre de réseaux et d'hétes utilisables pour 'adresse IP 182.168.50.0/27 :

8 reseaux/32 hétes
4 réseaux/82 hotes
6 réseaux/64 hotes
32 réseaux/8 hotes
6 reseaux/30 hotes

o0 own

23- Examinez le schéma. Que devez-vous configurer sur I'hdte A pour lui permettre de
communiquer avec le serveur de messagerie ?
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Hom € Email Server

MHost A Mot B

a L'adresse IP. Le masque de sous-réseau La passerelle par défaut
b L'adresse IP, Le nom du routeur, Le nom du commutateur
et L'adresse du nom NetBIOS

24- Quelles spéclifications des cables sont Indiquées pour les réseaux 100BASET 7
a Vitesse de transmission de 100 Mbits/s s:ignalisation a base de bande et cab'e coaxial
b Viesse de transmission de 100 Mbits/s. s:ignalisation a large bande et cable a paire lorsadee

c. Vitesse de transmission équivalente 4 10 Gbits/s signalisation a base de bande el cabie a pare

torsadée
d Vilesse de transmission de 100 Mbits/s signalisation a8 base de bande et cable a pare torsadée

25- Quelle est la caractéristique du cable UTP ?
a lin'est pas affecté par les interférences EMI cu RFI
b Il s’'agit d'un support constitué de quatre paires de fils

¢ Ce cable est difficile & terminer
d Il colte plus cher que les autres types de cables LAN

26- En quol la longueur du cdble réseau influence-t-elle I'atténuation 7

Les cables de catéqorie § passés dans un conduit métallique proposent la plus forte
atténuation sur 1a distance la plus courte

b Plus le cable est long. plus I'atténuation du signal est importante

c. Plus le cable est court plus latténuation du signal est importante

d Lalongueur du cable n'a pas d'influence sur l'atténuation du signal

27- Quels équipements du schéma doivent disposer d'une adresse MAC 7

Uniqguement le PC

Uniquement le routeur

Le PC et le routeur

Le PC. 'mprimante et le routeur

Le PC, le concentrateur et le routeur

danow

28- Parmi les propositions suivantes, lesquelles décrivent le mieux le protocole Spanning Tree

?
a |l permet a un réseau de s'étendre sur plusieurs segments physiques
b |l permet & un commutateur de choisir dynamiguement le meilleur mode de commutation
c. Il permet a un commutateur de fonctionner comme routeur
d | permet & un commutateur d’'éliminer les boucles de commutation,
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10.18.10.64 /28
10.18.10.80 /28

10.16.10.48 128

10.0.0.4 /28 10.18.10.96 /28

Avec yn protocole routé
Avec un protocole de routage
Avec une roule statique
Avec une route drectement connectée
ue vérifie la commande ping 127.0.0.17
la connexion a I'héte distant ayant pour adresse IP 12700 1
s' le routeur connectant le réseau local @ ¢'autres réseaux peut étre attemnt
a route que les paquets prennent entre 'héte local et 'hate ayant pour adresse |IP 127 001
la configuration TCP/IP du réseau, et cette adresse s'appelle le test de bouclage interne

30-

atcocew Daoocow

31- Quand devez-vous utiliser un cédble droit dans un réseau ?
a Pour connecter un routeur via le port console
b Pour connecter un héte a un ccmmutateur
¢ Pour connecter un commutateur a un autre
¢ Pour connecter un routeur a un autre

32- Quand devez-vous utiliser un céble croisé dans un réseau ?
a our connecter un héle au routeur via le port console
b Pour cennecter un hdte a un autre
¢ Pour connecter un héte a un commutateur
d Pour connecter un héte a un autre
©

Pour connecter un commutateur 8 un routeur

33- Parmi les propositions suivantes, laguelle décrit le protocole de routage RIP version 1?7
a Protocole de routage de vecteur a distance qui utilise le nombre de sauts comme seule

meétngue

b Protocole propriétaire hybride de Cisco

Protocole ¢'état de lien qui prend en charge plusieurs protocoles routés.

Protocole de routage de vecteur a distance qui utilise les métnques - délai, bande passante,

fiabiité et charge

Cc
d

34- Quel protocole est dédié a la transmission de fichlers sur Internet ?

a STP
b SNMP
c FTP

35- Que désigne-t-on par “bande passante” ?
a Laquantité de données maximale transmissible par unité de lemps

b La quantité de données maximale transmise par unité de temps
¢ Laquantité de données minimale transmissible par unité de temps

36- Le protocole POP permet :
a d'envoyer des emails a d'autres utilisateurs

S8 Adda g a8 ga (e by Hlal) Zala
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b de se connecter afin de récupérer les messages de sa boite emal s
c darchiver des emails localisés sur son ordinateur en les envoyant sur sa boite
d de se créer une adresse de messagene

37- Quel type de paquet est utilisé pour envoyer une requéte ARP dans le réseau ?

Un en-queue
Un en-téte

Une séquence de contrdle de trame (FCS)
Un broadcast

aooo

38- Pour quelle raison une requéte RARP est-¢lle soumise ?

Une source connait son adresse MAC mais pas son adresse IP

Le paquet de données dout trouver la route la plus courte entre la source et 1a destination
Une source connait son adresse |P mars pas son adresse MAC

Une harson du réseau est défaillante et un systéme redondant doit étre activé

aooco

38- L'architecture client/serveur, trouver I'affirmation fausse

8 Il est possible de supprimer ou rajouter des clients sans perturber le fonctionnement du
reseau et sans modifications majeures
Il peut gérer des ressources communes a tous les ulilisateurs. comme par exemple une base
de donnees centralisée afin d'éviter les problémes de redondance
€. les « clients » peuvent fonctionner entre eux de maniére autonomes

b

40- Certains services sont assignés a des ports par défaut, quel est I'erreur dans les éléments
ci-dessous ?

a8 HTTP sur le port 80

b HTTPS sur le port 442

€. FTP surle port 21

41-Vous devez installer le systéme d'exploitation Windows XP sur les postes du secrétariat, Le
systéme de fichiers natif sous Windows XP estilen :

a FAT32
b DEXT2
c. DNTFS
42-Quel programme permet sous Linux de faire du multiboot sur un PC?
a Easyboot
b KDE
c Lilo

43-Un fichier qui s'introduit sur votre PC pour permettre a une personne d'en prendre le
contréle a distance est un:

a Virus
b. Trojan
¢. Macrovirus

44-Quelles sont les affirmations vraies a propos de I'enca
des paquets achemin (Choisissez trois réponses.)

Le routeur modifie le champ de durée de vie, en le décrémentant de 1

Le routeur modifie I'adresse IP source en adresse IP de l'interface de sortie.

Le routeur conserve les mémes adresses IP source et destination

Le routeur modifie I'adresse physique source en adresse physique de l'interface de sortie
Le routeur modifie I'adresse IP de destination en adresse IP de l'interface de sortie

Le routeur envoie le paquet a toutes les autres interfaces et pas seulement a celle utilisée

psulation et de la désencapsulation

~oanocw
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45-Quels énoncés deécrivent correctement la méthode do découpage d'horizon avec antipoison

de la prévention contre la boucle routage ? (Choisissez deux réponses.)
a Elle est activée par defaut dans toutes les imptémentations Cisco 10S
b llattnbue une valeur qui représente une mesure infinie de 'a route empotsonneée
¢ Elle retourne la mise 4 jour de la route empoisonnee a |interface de laquelle elle 13 "’W"; .
d  Elle cemande aux minuteurs de suspendre pendant une durée spécifiée. toute medificatio
susceplible d' affecter les routes
Elle limite le nombre de sauts qu un paguet franchit sur le réseau avant d'étre abandonne.

(e

46-Quelles paires composant/fonctionnement du routeur sont décrites correctement ?
(Choisissez deux réponses.)

Mémoire DRAM elie charge le bootstrap

vive elle charge le systéeme d'exploitatiocn

Mémorre Flash elle exécute des diagnostics au démarrage

Memoire NVRAM elle stocke le fichier de configuration

Mémoire morte elle contient le fichier de configuration de sauvegarde

Test POST . il exécute des diagnostics sur les modules maténels

—ocaoocow

47-Quelles sont les taches a remplir avant que deux routeurs puissent utiliser le protocole
OSPF pour établir une contigu (Choisissez deux réponses.)

Les routeurs doivent sélectionner un routeur désigné

Les routeurs doivent s accorder sur le type de réseau

Les routeurs dowvent utiliser le méme intervalle des paquets Dead

Les routeurs doivent échanger ces demances d &tat ces Liaisons

Les routeurs doivent échanger des paquets de cescription de base de données

Ta0ocoe

48-Quelles sont les fonctions principales d'un routeur ? (Choisissez deux réponses.)

La commutaticn de pargquets

La microsegmentation

La résolution de noms de demain
Le choix des chemins

Le contrdle de flux

Pa0oow

49-Qu'utilise le protocole RIP pour réduire les délais de convergence dans un réseau de plus

grande envergure ?
a |l utihse la multidiffusion pour envoyer des mises a jour de routage

b Il réduit le minuteur de mise 3 jour @ 15 secondes sl existe plus de 10 routes
¢ Il utilise les mises & jour déclenchées pour annoncer les modifications de réseau survenues

entre les mises a |curs
d Il utitse des requétes ping aléatoires pour détecter les éventuelles pannes sur une vole

d'accés. C'est pourquoi on dit que préemptf

50- Parmi les affirmations suivantes concernant les protocoles de routage a état de liens,

lesquelles sont vraies ?
a. Les routeurs qui exécutent un protocole 3 état de liens peuvent établir une lopologie compléte

du réseau.
b Les routeurs d'un réseau muitipoint qui exécutent un protocole a état ce liens peuvent

échanger les tables de routage
Les routeurs n'utiisent le nembre de sauts que pour les ¢écisions de routage.

c
d Lalgorthme du chemin le plus court est ublisé
e Le découpage d'horizon est utiisé pour éviter les boucles de routage

51-Examinez la présentation. Le réseau utilise le protocole de routage RIPv2. Si le réseau

10.0.0.0 tombe en panne, quel moyen
empéche le routeur 1 d'annoncer des informations de routage erronées au routeur 2 ?

a Mises a jour déclenchees

b Antipoison
¢  Minuteurs de mise hors sefvice
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d  Deécoupage d'horizon

52 Quelle affirmation a propos des mesures de routage est vraie ?
a Tous les protocoles de routage utilisent les mémes mesures
b. Labande passante est la seule mesure utilisée par le protocole EIGRP
¢ Les routeurs comparent les mesures pour determiner 13 meilleure route
d Enrégle générale, la mesure la plus élevée représente le meilleur chemin

53- Un administrateur réseau a configuré une route par défaut sur le routeur A quin eztepaﬁ
partagée avec le routeur B adjacent autres routeurs de la zone OSPF. Quelle comman
I'administrateur peut-il exécuter pour éviter de passer du temps

route par défaut sur le routeur B et sur tous les autres routeurs de la zone OSPF 7
Router_A{config-router)# ospf redistribute default-route

Router_B(config-router)# ospf redistribute default-route

Router_A(config-router)# default-information originate

Router_B(config-router)# default-information originate

Router_A(cenfig-router)# ip ospf update-default

Router_B(config-router)# ip ospf update-default

~saocoo

54-Quelles informations faut-il fournir pour ajouter un réseau a la configuration du processus
de routage OSPF ? (Choisissez trois
réponses.)

a Une adresse réseau.

b Une adresse de bouclage.

¢ Un numéro de systéme autonome.

d.  Un masque de sous-réseau

e. Un masque générique

f  UnID de zone

55-L'administrateur réseau configure le routeur avec la commande ip route 172.16.1.0
255.255.255.0 172.16.2.2. Comment s'affiche la route dans la table de routage ?

a C17216.1 01s directly connected, Senal0/0

b. S 172.16 1.0s directly connected, Senal0/0

c C1721610([1/0)via 1721622

d S17216.1.0[1/0]via172.1622

56-En vous fondant sur les paramétres par défaut, quelle est Ia prochaine étape dans la ’
séquence d'amorgage du routeur une fois chargé a partir de la mémoire Flash 7 °
Exécution de la routine POST

Recherche d'une version de sauvegarde d 10S dans la mémoire morte

Chargement du programme bootstrap a partir de la mémoire morte

Chargement du fichier running-config a partir de la mémoire vive

Recherche et chargement du fichier startup-cenfig a partir de la mémoire NVRAM

canoTs

Il teste la connectivité de couche 2,

Il fournit une couche de sécunté.

Il fonctionne au niveau des couches 2 et 3 du modéle OSI.

Il est activé par défaut sur toutes les interfaces

Il permet de déboguer les problémes de connectivité de la couche 4.

I fournit des informations sur les périphériques connectés directement pour lesquels le
protocole CDP est activé

57- Quelles sont les trois caractéristiques du protocole CDP ? (Choisissez trois réponses.)
a
b
c
d
e
f.

58- A quoi sert le paquet OSPF LSU ?
a |l sert a confirmer la réception de certains types de paquets OSPF.
b. |l permet d'établir et de gérer la contiguité avec les autres routeurs OSPF.
c. Il serta demander plus dinformations sur les entrées du routeur désigné de sauvegarde.
d. |l permet d'annoncer de nouvelles informations OSPF et de répondre & certaines requétes.

59- Quel protocole de routage gére une table topologique distincte de la table de routage ?
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a IGRP
b RIPv1
¢  RIPv2
d EIGRP

60- A quoi sert le paquet OSPF LSR ?

Il permet de confirmer la reception des paguets LSU

Il permet d'étabir et de gérer la contiguité avec les autres routeurs OSPF

Il est utilisé par les routeurs de réception pour demander plus d'informations sur une entrée
de la base de données

a Il permet ge vénfier la synchronisation de la base de données entre les routeurs

oo
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Concours de recrutement des technlciens de 3™ grace au Centre Hospitalo Universitalre Ibn Sina

Sessiondu 19/1172017
Epreuve d'ordre générale-durée : 03 heures-coefficient ; 2

Le Programme de développement durable est un plan d"actlon pour 'humanité, Ia planéte et
la prospérite. Il vise aussi & renforcer la paix partout dans le monde dans le cadre d'yne
liberté plus grande. Nous considérons que I'élimination de la pauvreté sous toutes ses
formes et dans toutes ses dimensions, y compris |'extréme pauvreté, constitue le plus grand
défi auquel Phumanité doit faire face, et qu'il s'aglt d'une condition indisponsable ay
développement durable.

Tous les pays et toutes les parties prenantes agiront de concert pour mettre en ceuvre ce
plan d'action. Nous sommes résolus & libdrer Fhumanité de la tyrannie de [a pauvreté et du
bescin, a prendre soin de la planéte et a la préserver. Nous sommes délerminés i prendre
les mesures audacieuses et porteuses de transformation qul s'imposent d'urgence pour
engager le monde sur une voie durable, marguée par la résilience. Et nous nous engageons 4
ne lalsser personne de cdté dans cette quéte collective.

" Les 17 objectifs de développement durable et les 169 cibles que nous annongons avjourd’hul
témoignent de I'ampleur de ce nouveau Programme universel et montrent a quel point Il est
ambitieux. Ils s'inscrivent dans le prolongement des objectifs du Miliénaire pour le
développement et visent i réaliser ce que ceux-d n'ont pas permis de faire. lls visent aussi
réaliser les drofts de 'homme pour tous, I'égalité des sexes et auto nn%_lsnrlun des femmaes

et des filles, ™

Questions :
1) Résumer |e texte en frangals en 100 mots.
2) Commenter et analyser les iddes principales du texte.

3) Traduire le résumé du texte en langue arabe.
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