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- D’une maniére générale, aucun matériel et document n'est autorisé.

- LUusage de n'importe quelle fonction, y compris I'horloge, du téléphone ou tout apparell de
communication est strictement Interdit.

- Les réponses dolvent &tre mentionnées lisiblement sur le tableay et sur Fénoncé des
questions en utllisant un stylo de couleur noire ou bleue.

Tableau de réponses

3 28 55 02
2 9 ™3 2
3 30 57 T
4 1 58 5
S 12 59 86
6 13 50 =
L4 3 1] [T}
[ ] 35 02 =
9 16 3] e
10 37 r ==
11 1 | [ 22
11 19 56 =
- 0 57 o4
15 a2 % =
17 - = 1
18 as n =
;: = 73 100
1 = 74 101
n 2 75 102
n 2 76 103
24 22 L4 104
5] ™
15 52 — 105
28 53 %0 106
7 54 = 107
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1. Lacommande « PING » est un outll d’sdministration de réseau, elle s"appule sur le protocole
& - JCP
b DICP
¢ ICMP
d Ip
2. Pour garantir la qualité de service et assurer la haute disponibliité électrique ot une alimentation
sans Interruption, Fentreprise dolt occuper son datacenter par:
a Conirdle d accés
b. Bale de stockage
¢ Groupe électrogéne et onduleur
d. Serveurs performanis et systémes de stockage
3. Aquolcorrespond Madresse 192.168.103.18 en binalre 7
a LoD oo 1010 1000 01100011 Onol 0010
b, 11000000 1010 1000 0100 000] DO1D
¢ L0000 1010 1000 G110 00 00401 a010
d 11000000 1010 1000 000 0001 0100

4. Quel protocole est utllisé par Windows au niveau de I"Active Directory pour crypter le processus
d'authentification d'un utllisateur dans un réseau local ?
a TRIP
b. WEP
¢  RADIUS
d Kerberos
5. Indiguer Fattaque qul permet d*arriver & un Dénls de Service (DoS)
a DNS Spoofing
b SYN Flooding
¢ [P Spoofing
6. BIOS signifie __7?
a Basic Input Outpul System
b. Basic Input Outputl Secunty
¢ Base Input Output System
7. Quel est 'équipement utllisé pour Interconnecter des réseaux au niveaw 3 du modéle 051 ?
a Commuateur
b Routeur
¢ Concentrateur
d Hub
B. dentifier un avantage de F'utilisation de la fibre optique
2 Peu comeuse et fiacile 3 installer
b Senuble & Vhumidie
¢ Fragilie
d  Résmstant aux imerférences électromagnétiques, aux radiofréquences et aux micro-ondes
9. Lemot sulvant n'est pas un hyperviseur
a lhper -V
b VMware ESXI
c AWS
d KVM
10. Le protocole ARP est utllisé pour __ 7
a Traduire 'adresse IP en une adresse MAC
b Traduire 'adresse MAC en unc adresse I[P
¢ Trouver 'ndresse MAC d°unc station dont on connait e nom de HOST

wadifa-info.com 58 Adyda g ad ga (pe iy sl il

Source: www.wadifa-info.com/fr/modele-concours/3994 - Wadifa Info - page 2/12


https://www.wadifa-info.com/fr/modele-concours/3994

11, Parmli ces 4 types de RAID, lequel n'a pas de tolérance de pannes 7
a RAIDS
b. RAIDO
¢ RAIDJ
d RAID |

12, Quel énoncé décrit le mieux une caractéristique du Cloud Computing 7
a Unoutil décimonnel de |'entrepnse
b Une entrepnse peut se connecter directement A Intemet sans 'intervention d'un FAI
¢ Unmodéle qu permet un pecés fiacile et & la demande d'un ensemble de ressources et
senvices infurmatiques
13, L'active Directory est ?
a  Unservice d'annuaire
b Un reseau virtuel pnvé
¢ Une méthode d authentification

14. Qual systéme d'exploltation est desting & un client léger ?
a Windows 10
b Wmdows XP
¢  Windows Embedded
d Windows 7

15. Parml les réponses suivantes. Laquelle est la commande que dovriez-vous utiliser pour
défragmenter des bases de donnédes Active Directary ?
a  lpconfig
b nufuil?
¢ depromo exe
d  nrlookup

16, Quel procédé permet d'assurer la non-répudiation des données
a Lasignature électronique
b Le Chuffrernent des donndes
¢ Le ceruficat électronique
d  Le Hachage des mots de passe
17, C'est quoi un virus informatique :
a  Ne peut éure fabngué que dans un laboratoire combinant la biochimie et 'informatique
b Un simple programme informatique
¢ Nepeut étre qu'a l'etranger
d  Aucun de ces choiy
18, A votre avis, |a sécurité de Vinformation concerne qui ?
a  Sculement les informanciens
b Uniquement les entreprises et admimstrations du domaine de la Défense
¢ Exclusivement les entreprises gui ont un secret de fabneation
d Toutes les organisations

19.1e Sigle PAT signifie en informatique:
a  Pont Adress Translaton
b Protocol Adress Translation
¢ Port Autonty Translation
d Page Aunbute Table
¢ Prét A Toumer
20, Comment s'appelle les régles de sécurité définies dans un parefeu:
ACL
Bonnes pratiques
les contres mesures
Les routes

anow

L]
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21.Quel est le mot de passe le plus sécurisé

a ad@oopmhgffdfddl
b faAR
¢ Motdepasse
d 14552456987
21, EDIOS et :
a  Systéme d'exploitation
b, un protocole réscau
¢ unc methode de gestion des nsques
d  Aucun de ces choix

13, Parmi les énoncés désigne la différence entre PROXY e Firewall

a
b

<

d

Un Serveur Provy peut également servir de Firewall

Les Firewalls exastent souvent en tant que interface entre un réseau public et pnve, alors que
des Serveurs Proxy peuvent également exister avee des réscaux publics des deux cdiés.

Dans un pare-feu tout est permit par défaut, par contre dans un proxy, tout est bloqué par
défaut

Un Firewall est utilisé pour protéger un réseau inteme contre les anaques tandis qu'un Serveur
Proxy est utilisé pour I'anonymat et pour contourner les restnctions

24. Quelles sont les régles & ne pas adopter pour vous protéger contre Vusurpation d'identité :

a
b
c

d

<
r
25.

Choiuissez un mot de passe sir en alternant les majuscules et minuscules, les chiffres ete
Utilisez un mot de passe unigue sur lous vos campics
ne partager pas vos mots de passe et prencz vos précautions lors de leur utilisation sur d'autres
ordinatcurs que le vitre
vénficz "authenncité d'un expéditeur avant d'envoyer des informations personnelles ou
scnsibles par mal,
évilez d"inserire votre adresse mail pnncipale sur des sites dont vous n'étes pas sire
soyez anentif 3 vos relevés de compte bancaire

est utilisé pour valider Videntité de I"expéditeur du message auprés du

destinataire.

a
b
¢

d

Cryplage
Décryprage
Ceruficat numénque

Aucune de ces réponscs n'est vruie.

26.Vous aver deus dala ceaters A savoir DalaCenterl et DataCenter, les deun datacenters
sont conneciés par une laison WAN rapide A faible latence.Chiague Datacenter contient
plusieurs hdtes Hyper-V qul esécutent Windows Server 1012 Tous les serveurs sont
connectés A un SAN dans leurs Datacenter, Vous planifier de déployer 20 machines
virtuelles sur les hites Hyper-V, Cholsisser la solution & utiliser pour la plateforme de
virtualisation qui remplit les conditions suivantes :

‘l

b.

s an

Les machines virtuelles doivent #tre sutomatiquement disponibles sl un Hate Hyper-Y tombe
en panne.

Let machines virtuelles dolvent #tre automatiquement disponibles sl un Datacenter tombe
en panne.

Cluster de basculement sur Datacenter] et la réplication d'Hyper-V sur le Datacenter2
Cluster de basculement sur Datacenter? et la réplication DFS sur Datacenterl

Cluster de basculement sur les deux Datacenters et la réplication SAN entre |es deux
Datacenters.

27. Quel protocole parmi les suivants permet I'implémentation d'un VPN ?

a
b
c
d

wadifa-info.com

OSPF
PPIP
IRDP
HAHAPN
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28. Parmi les protocoles suivants, lequel permet la découverte les services dans un LAN sans
une configuration préalable ?
a NTP
b. SLP
¢ NNTP
d DHCP
29, Parmi les logiciels suivants, choisissex ceus qui permettent d'analyser le trafic résean pour
tracer une transaction spécifique, et faire des logs du trafic qui passe A travers le résesu :
a  Wircless smiffer
b. Spectrum analyzer
¢ Protocol analyzer
d Performance Monitor
30. Quel champ permet d’identifier le port source dans un paguet ?
a  Sequence Number
b Header Length
¢ Acknowledgment Number
d  Source Port Address
31. Parmi les utilitalres sulvants, lequel permet do casser une clé WEP 7
a, MPavswd
b, Kismet
c. AirSnort
d. Cain

32. Parml les sulvants, lequel est un systéme de détection d'intrusion utiliser sur les ordinateurs et
non pas sur le réseau ?
a IPS
b HIDS
¢ DMZ
d [0S
33. Quelle e1t la commande TCP utllisée pour Fallocatian une mémaire tampan assocler d une
connexion spécifique ?
a Send
b Close
¢ Abon
d Recene
34. Cholsisser les affirmations fausses (Incorrectes) sur le systéme de fichier FAT16;
a il ne supporte pas la sécunté des fichiers (dron d'acces sur les fichiers)
b il est préférable de I"unliser avee les disques de grande talle
¢ il supporte Linux
d il supporte la compression au niveau des fichicrs
35. Quelle est Forganisation non-lucrative qui vellle sur Fallocation d'adresses IP, et la gestion de
Finfrastructure DNS ?
a ANSI
b IEEE
¢ [Tu
d ICANN

36. Quel type de cAble RIAS utllisé pour la Nalson entre un ardinateur et un routeur ?
Loopback

Direct

Séne

Croisé

EnNn c R
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37.Parml les protocoles sulvants, lesquels sont des protocoles de routage A vecteur de distance ?
a ISIS
b OSPF
¢ IGRP
d. RIP
38. Lequel parml les sulvants est utllisé pour savalr le temps nécessalre avant [a suppression d'une
route de la table de routage par un protocole de routage ?
a  AFlush Time
b Hande passante
¢ Lacharge
d  Temp de tratement
39. Quels équipements parmi les suivants opérent dans la couche réseaw du modélo OSI 7

a Routeur
b Pomt
¢ Répeteur
d Passerclle
40, Parml les protocoles sulvants, lequel fourn| le plus haut niveau de sécurfté au VPN ?
a LITe
b IP
¢ PPP
d IPScec
41. Parmi les protocoles de routages sulvants, lequel est un protocale de routage Inter-domaine ?
a BDGP
b IGRP
¢ OSPF
d EIGRP
42. Parmi les sulvants, lequel est un protocole de communication qul multi-ditfuse les messages et
les Informations entre tous les membres d'un groupe de multiditfusion IP ?
a [ICMP
b IGMP
¢ BGP
d EGP
43.Quel est le type de Fattague connu sous WannaCry ?
a Ransomware
b DDOS
¢ Phshing
d  Cross-mite senping
44, Parml les sulvanty, lequel est un protocole de couche réseau utllisé pour Fobtention de
Fadresse IP & partir d'une adresse MAC?
a |IP
b PIM

¢ RARP
d ARP

45, Ecriver la commande MS-D0S qul permet d’ajouter une route persistante vers le réseau
172.16.0.0/17 par la passerelie 192.168.1.1 svec la métrique 10

46. Quelle est la commande MS-DOS utilisé pour Interroger le serveur DNS

47.Quelle est la commande 3 exécuter dans un routeur Cisco pour sjouter une route statique vers
le réseau 172.20.0.0/18 en passant par la passerelle 172.16.0.2
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48, Combien de couche dans le model TCP/IP ?

49, Comblen de couche dans le modéle OS5I ?

50, Trouver Fintrus :
a Diiférennclle
b Complete
¢ Incrémenticlle
d - Muluplexage

S1.Parmiles modes de communication sulvants, lequel est unidirectionnel ?
a Root mode

b Fullduplex

¢ Halfduplex

d  Simplex

52, CSMA/CA est utllisé pour :

o Wircless

b Token Ring

¢ Ethemet
53. Le stacking des switchs est utllisé pour:

a Regrouper des ports physiques en un pont logique

b Regrouper des switchs physiques en un seul Switch logique
¢ Augmenter la hande passanie des pornts

d  Améliorer la bande passante entre les Switch du méme Stack

54.Vous aver une Infrastructure réseau qul comporte 3 Switch HP niveau 3 reller en série (Switch
A lier au Switch B, et le Switch B lier au Switch C) le Switch A contient deux sous réseau, le
Switch 8 contlent 1 sous réseau et le Switch Ccontlent 2 sous réseaux.Pour la communication
entre les différents sous réseau, e4t ce que vous aller apler pour;

Routage stauque

Routage dynamique

Sans Routage

Domain TP

55. Dans les Switch Cisco Etherchannel permet

o L'Agrégation des liens phyniques en un seul lien logique

b Lasynchronsation des configurations des switch

€ Augmenter la bande passante

d  Proteger le Switch contre les anagues

S6. Dans les Switch HP les ports trunk permet de ;

p Faire passer plusicurs VLAN

b Augmenter la hande passante

¢ Augmenter la redondance des liens

d Détecter les intrusions

57. La carte IDRAC est une carte :

n De gestion

b Dédier au Serveur HP

¢ Dédier nu Serveur DELL

d  Utiliser pour Protéger les serveurs contre les ransomwares.

58. Quelle est la meilleure catégorie de cAblage UTP pour b2 moment ?

a CATIA

b CATSEA

e CATOA

=n oe

[
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S9.RAM signifie_______?

a  Readily Avamlable Memory
b Random Access Memory
¢ Read And more Memory
d  Remember All Memory
60). Dans un seul nctet, comhien de bits y aura-til?
a 4
b 16
c 8
4 32

61. lndiquez sl P'instruction suivante est Vral ou Faur pour la mémoire eaclhie:Les mémoires

cache sont des mémoires tampons (buffers) A grande vitesse insérées entre les processeurs el
la mémoire principale,
a Vmu
b Faux
62.Un utilisateur envoie une requéte HITTP & un serveur web sur un réseau ¢oigné. Pendant
I'encapsulation de cette requite, quelle information est sjoutée & In trame pour indiquer |a
destination?
a L'adresse IP de I'héte de destination
b L'adresse MAC de la passerelle par défaut
¢ L'adiesse 1P de la passerelle par défaut
d Ladresse MAC de I'hidte de destination
63. Quel est I'ardre correct des protocoles utilisés lors de la consultation d'un site web ?
a I, TCP, Ethemnet, HTTP
b HTTP, TCP, IP, Ethemet
¢ WHTTP,IP, TCP, Ethemet
d TCP, Ethemet, IP, HITTP
64, A quoi sert ICMP ?
a  Secn & gerer les adresses MAC.
b Sen & gérer les informations relatives aux erreurs du protocole 1P,
¢ Sen A assigner des adresses [P
65.Quelle est Ia fonction du protocole SMTP ?
2. Teansferer des données cryptées vers un serveur DNS
b Transferer des donnees vers des systémes RAID
¢ Transférer le cournce électronique vers les serveurs de messagene électronique,
66, Quelle est 'adresse résenn de la machine 192.1683524 si elle & pour masque de résean
255,155.2550 7
a 19216815254
b 1921681350
c 192168215255

67. Déterminez 'adresse 1P qui peut &re utilisée pour les hdtes du sous-résean 200,100,50,0/28
a 20010050110
b 2001005010
¢ 20010050111
d 2001005011

68. Lagquelle des propositions suivantes est une adresse IP privée 7
s 111LL]
b 1721644
ce. 1123352
d 1921671010
69. Laquelle des propositions suivantes est correcie ¢
a 730 signific le masque 255255 2550
b. 730 signific le masque 255 255 255,128
¢ 730 signifie le masque 255 255 255 192
d 730 signifie e masque 255.255 255 252
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70, Combien d*hdtes supporte le sous résean 17216,16.64 /30 7
a2 hdrcs
b 3 hétes
¢ 4 hdtes
d  $hbies

71, Parmi les afMirmations suivantes se rapportant A la configuration 1P mentionnée, lesquelles
sant vraies 7 (Choisissez Irols réponses.)
< Iu.ﬂ-u da Pratesuin baarnat waieian & (TCE Wad) [ v el 3
B ]

Loma poms ams mw  pmngy— —- - .. - - =
TRl W et N ear el R b w— e s - T
————— 8 RS Em e s w— e

o e " -
- ' 1.

LI e— 1 ame . e -r

- - —— - FS& Fea IR . Fie

Fasremte b e - 182 jem . e . |

Le réscau, dont cet ondinateur fat partie, peut comprendre jusqu’a |26 hites

a
b Lo préfixe de 'adresse de 'ordinateur est 127
¢ L'adresse attnbuce a 'ordinateur est une adresse pnvee
d  L'ordinateur n'est pas en mesure de commumquer en dehiors du réscau local.
¢ L'adresse IP aninbuée A Uondinateur st routable sur Infemet
f  L'adresse IP antnbuée & 'ondinateur est une adresse de diffusion (broadcast)
72.Quelle opticn de la commande « Is » utilisée pour atficher le numéro d'inode d"un fichler?
a -l
b -
c -
d -a
73.Quelle commande est utilisée pour afficher le nom de votre systéme d'exploltation ?
a unamc
b unix
¢ os
d Akemel
74. Quelle commande utiliserez-vous pour afficher les routes d’un réseau disponible?
a  moulc stafus
b show route
€ ncistal -r

d  aucunc de cos réponscs
75.Comment obtenez-vous de I'alde sur la commande = cp »?
a eod?
b helpep
¢ mancp
d aucune des réponses
76. Quelle combinaison de touches du clavier envole le signale pour mettre fin au fichler?
a caflec
b cardl+d
¢ cri+h
d crlea

77.Comment renommez-vous le fichler « chis » par « chuls »?
a  Smove chis chuis
b Scpchis chuis
¢ Smvchis chuis
d S rochis chuis

78. Un utllisateur peut modifier la connexion shell par défaut en utilisant ______?
a chsh
b chmod
¢ msh
d tchsh
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79. Par défaut, un utllisateur Unux appartient 3 quel groupe?
a Personnel
b Identique & 1°1D utilisateur
¢ Others
d System
80. Quelle commande est utilisée pour amener le processus d'arriére-plan au premler plan?
a Fg
b bg
¢ background
d forground
B1. Les permissions -rwxr—r— représentées par la valeur octale
a m
b 666
c 71
d 24
82.0ans un réseau de circult virtuel, chaque paquet contient_________ 7
a adresse compléte de la source et de la destination
b un numéro court de VC
¢ scule Iadresse source
d scule I'dresse de destination
83. La somme de contrdle (checksum) IP dolt &tre recalculée sur chague routeur en ralson de la
modification deschamps ____.
a  TTL, Opuons, ldennficatcur, Décalage( Offset)
b. TTL, Opuons, Donndes, Décalage{Offsct)
¢ TTL, Options, Longueur du datagramme, Décalage(OfTset)
d TTL, Longucur d'en-téte, Décalage{Offset), ToS (Type de service)
B4, Comment s'appelle le cllent DNS ?
a  Gestionnaire DNS
b. Résolveur DNS
¢ Contrdlcur DNS
4 Aucune de ces réponses n'est viie.
B5.La base de données DNS contient 7
a enregistrement « NS » (serveur de noms)
b Enregistrement « A » de I'hdte
¢ alas de nom d hdte
d  Toutes les néponses sont vraies
86. Les noms de domalne génériques commencentpar 7
a @
b &
c L]
d #
87.DNS peut utlliser les sarvices de
a. UDP
b TCP
¢ lesdeuxact b sont vmis
d  Aucune de ces réponses n'est vrale
88. Quelle est la forme compléte de NIC?

a Net Interface Canl
b. Network Interface Connection
¢ Network Interface Cand
d New Intemet Connection
89. Quel e3t le numéro de port pour HTTPS (HTTP Secure)?
a 443

b 444
c S5

el

en utllisant le port 53.

W
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90. Quel est le numéro de port pour 55H ?
a 21
b 22
c 2)
d M
91. Quel est le numéro de port pour Telnet ?
a 21
b 12
e
d M

92. Quel est le numéro de port pour TFTP ?
a 67
b 68
¢ 69
d 5

93. Quel est le numéro de port pour LDAP ?
a I
b 443
¢ 162
d 161
94. Quel procédé permet d'assurer la non-répudiation des données
a  Lasignature électromque
b Le Cluffrement des données
¢ Le cemificat électronique
d Le Hachage des mots de passe
95. C'est quoi un virus infarmatique ;
¢ Ne peut étre fabnque que dans un laboratoire combinant la biochimie et I'informatique
a  Un simple programme informatique
b Ne peut étre qu'a l'etranger
¢ Auvcun de ces choix
96. A votre aviy, Ja sécurité de 'information concerne qui 7
a8 Sculement les informaticiens
b Uniquement les entrepnses ct administrations du domaine de la Défense.
¢ Exclusivement les entrepnses qui ont un secret de fabneation
d.  Toutes les argamsations
97. Le Sigle PAT signific en informatique:
a Pon Adress Translanon
b Protocol Adresy Translation
¢ Pont Autonty Translation

98. Comment s'appelle les régles de sécurité définles dans un parefeu:
a ACL
b Donnes pratiques
¢ les contres mesures
d les moutes
99. Quel est le mot de passe le plus sécurisé
A adeopmhgMifdd)
b /aHAB
¢ Motdepasse
d 14552456987
100, EDIOSesn:
Systeme d'exploitation
Un protocole réseau
Une méthode de gestion des nsques
Aucun de ces choix

encw

10
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101, Quelles sont les régles A ne pas adupier pour vous proléger contre I'usurpation
d'identité :
a2 Chomssez un mat de passe siir en alternant les majuscules et minuscules, les chiffres ete
b Uunliscz un mot de passe unique sur tous vos comples
¢ Ncpanagez pas vos mots de passe ot prenez vos précautions lors de leur utilisation sur
d’autres ordinatenrs que le vétre
d  Vénficz 'authenticié d'un expéditeur avant d'envoyer des informations personnelles ou
senubles par mal
¢ Ewvitez dnsenre votre adresse mail principale sur des sies dont vous n'étes pas sire
[ Soyez atennf & vos relevés de compte bancaire
102, eat utilisé pour valider P'identité de Pexpéditeur du message auprés du
destinataire.
a Cnptage
b Décnplage

¢ Cemificat numénque
d  Aucunc de ces réponses n'est vraie

103, 104,
£ T 2 d 3 4

- A=-L\.* AE‘J-AA

106 107

1l
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