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| franstorme Te message en format qui ne peut pas étre lu par les pirates.
a)  Décryplige by Cryplape
©)  hanstonnstion d)  Aucune de ces réponses n'est vraie

2 D b seounntd anlormatigue, stpnifie que Jes informations contenues dans un systeme
bt e cont sccesables enlecture que par les peronnes autorisées,
a)  Laconhdentainé by Liitéprie

o) Ladipambiling d)  L'authenticité

LoLe chitfrement et e déchiffrement des données est L responsabilité de quelle couche 7
Couche réseau

ﬂ) f .l;ll"lj!f l]f' :.f'!:‘,il]" l”
Couche de présentation

¢) Coulie de transpon d)

A Le proteeole utilisé pour sécuriser les e-mails 7
by rar

o rop
v)  LRMP & TP
‘ cont ulthisds dans les attagques par déni de service, généralement contre de:
cihlds, |
W Vo by Virus
d)  Cheval de Troie

o) Jihije
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est un exemple d"algorithme de ¢lé publique,
—RSA by DIS
”{‘].:‘.\ d)y  RCS

)

- || des programmes suivants est un programme malve indéne : :
7. Lequel des prog ; programme malveillant indépendant qui ne néce

aucun autre programme e
a) Il(.mt: apigpe by Cheval de Trole
¢) Virus d) Ve
8. Lasignature DSS wtilise quel algorithme de hachage 7
a)  MDS | I~ ¢
4 ) ¢ 9
c)  SHA-| ) SHA-2

d)  N'utilise pas d*algorithme de hachage

9 ( oI atlle (1 .
_:.U)udl‘:l : :lll.: taille d*une SiEnature RSA apres Jes traitements MDS ¢ SHA-1 9
e OCICLS 5 ke 3 A-
€) 30 octets :;; ?;i oclels
48 oclets

10, la lUp(}lu e ¢ . o .
2 1UR gice Surun périphérique central peut étre

b)  Switcl
¢)  Lesdeuxa)et by ala SWilch
) €t b) sont vraies d)  Aucune de ces réponses n'est viie

n ¢loile est basée 7
un 7

11. Si un hote diffuse une trag

OLE ¢ ne contenant une ndresse MAC source
que son objectif est ¢

| ctune adresse de destination et
attribuer une adresse 11, quel protocole de |

Q) IPX N e A couche Résenn I'hine wtilise-144]
c) ARP d)  RARP

12. Quelle est la plage d'htes valide dont I'adresse 11 172.16.10.22 / 255.255.255.240 fait pantie ?
a)  172.16.10.20 4 172.16.10.22 by  172.16.10.17 4 172.16.10.30

c) 172.16.10.16 4 172.16.10.23 d)  172.16.10.17 4 172.16.10.3)

13. Dans les normes 1EEE, la norme 802.5 est également appelée ?

a)  LEthernet b)  Token Bus

¢)  Wircless Token Area Network d)  Token Ring

14. La délimitation et la synchronisation des ¢changes de données sont assurées par la ?

a)  Couche Application b)  Couche Session

¢)  Couche Transport d)  Couche Linison de données b Ay
s e =]

I5. Le mécanisme de « répétition automatique en cas d'erreurs » est fourni par ?

a)  Sous-couche de controle de linison logique  b)  Sous-couche de contrdle d'uceés au st
c) Sous-couche de contrdle d'interface réseau  d)  Toutes les réponses sont vraies ;

16. Dans le DNS, les noms sont définis dans quelle structure 7 ‘
a)  Liste linéaire b)  Arbreinversé ' _
¢)  Graphe d)  Aucune de ces réponses n'est vraie

17. Laquelle des adresses suivantes est une adresse 1P valide dun hote étant clu':méc I"udress
réseau est 191.254.0.0 lorsqu’on utilise 11 bits pour la création de pus-réscau
a)  191.254.0.32 - 191.254
c) 191.254.1.29 -
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.y Padresse de broadeast du résean 19216812 80728 7
,_._.}-3»‘ lox 1201 by 192168 1294
103 168 1295 dy 192168 12,96

.

po Quelte tonctionnalite du clowd computing permet ay »
fin de repondre aux besotns des utilisateurs.

al Sceuntd b)
o) Feonommies de cotits

ervice de changer de tajlle oude volume
Scalabilité
d) Virtualisation

20. Lotsque vous ajoutez une pile de |0

piciels, telle
apphications, on parle du modéle

Hiunsysteme d'exploitation of des

1) Sual B
¢)  laaS |;) o
d)  Aucune de ces réponses n'est vraje
21,

Le cloud comput

. puting ¢ .
W) Suntelens ' il est de nature unidirectionnelle.
€)  Fiable ‘;: Stateful
(

stun systéme

Aucune de ces réponses n'est vraje

22 Lequel des concepts de cloud com

g e puting suivants est lié 4 la mutualisation (pooling) et au '
a) I':_:Iymmphir.mc b)  Abstraction /
) Vintualisation d)  Toutes les réponses sont vrajes

| nne 13 . L . T
23, Dans linux, le mot de passe crypté d*un utilisateur est stocké duns ?
) fete/shadow b)  letefenpasswwd

) Jetel passwd d)  lere/passwil

24. Dans linux, un utilisateur peut modifier la connexion shell par défout en utilisant 7

a)  chmod b)  chsh
¢)  rmsh d)  tchsh
25. Dans linux, I'1D de I'utilisateur qui égale a0 est i
a)  Unidentifiant invalide b)  L'identifiant de 'utilisateur root

¢l Llidentifiant d*un utilisateur lorsque — d)  Aucun de ces réponses
son compte est supprimé

20. Dans linux, quelle commande est utilisée pour attribuer le droit de lecture-éeriture au
propriétaire du fichier ?

1)  chmod atr file b) chmod o+r file

¢)  chmod u rw file d)  chmod og-r file

27. Dans linux, avee la valeur umask de 112, quelle est la permission par défaut attribuée & un
fichier nouvellement eréé ?

1) «X-X-WX b)  -rwerw-r-

C)  <r=Xr-X-r- d)  -rwerw-r-x

et éerire pour le propriétaire (user), lire pour le groupe gr
a)  $chmod 046 file b S¢
¢)  $chmod 310 file hr
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mmandes snivantes permetien a utitisateur de chercher dansun
Wy { iy

r e I‘
M "‘IIL . " . «
s ,”‘"\. ! i""\‘"lll\“b i

. . eapression p "

1M une exprt by find

[i.-,’r!ll l

e d)  touch

) &P

y 10 Dans linux. laquelle des commandes suivintes peut ¢tre utilisée pour modifier les droits par

) WL z " . ) i
Jefaut pout les fichiers el les répertoires au moment de T création
L1 L
a) umashk l‘] chown
¢)  chmaod d)  chgrp

31 Dans linux, quelle commande est utilisée pour allicher tous les fichiers, v compris les lichiers
cachés dans votre répertoire et ses sous-répertoires ? :

) I b Is-R

) s-a d) Is -al

‘\’ q . * & . % . H
32, Dans linuy, lequel des éléments suivants est considéré comme le super démon sous Uniy #

a)  init b) inetd

¢)  proc d)  sysinil

33, Le Switeh est un périphérique de ln du modéle OSL.
a)  Couche réseau ) Couche linison de donndes
¢)  Couche application d)  Couche session

34, Quel protocole fonctionne au niveau de lncouche transport fourmit un service sans connexion

entre les hotes

a upp e
¢)  ARP dy e
35, Quelle adresse identific un processus surun hote ?
a)  Adresse physique (MAC) b)  Adresse logigue (1)
¢)  Adresse du port d)  Adresse spécilique
36. DNS peut utiliser les services de en utilisant le port 53.
ay  upp b) TCP
¢)  Lesdeux a) et b) sont viaies d)  Aucune de ces réponses n'est vinie

37. Quel est le numéro de port pour HTTPS (HTTP Secure)?

a) 43 by 443 {
¢) M5 d) 444 e

38. Quelle couche est responsable pour traiter ln liviaison du paquet ?
a)  Couche réscau b Couche Transport
¢)  Couche Session d)  Couche linison de données

39, Lequel des périphériques suivants traduit le nom d*hote en adresse 107
a)  Serveur DHCP 1) Serveur DNS .
¢) Hub d)  Parc-leu
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AAR-BEshOW ip youte
des codea @ O - colineate, o

Bobile, 8 - “tatique, I - rawp, g . RIP, M .
r @ :Icm“i u -

= Q8PF nt
oavr external type 2, s’f‘ ;a?‘

detault D3~ 18-18 lovel-2, * - candidate

\U - POY-user atatic route
Lavay of laat vesort ia not set

204,204, NAFRT |uml via ul.c.u 2, 00:100:09, serfalo

3238181 0/24 AhEaL) ;&
201,100,114, o)n o Sitett Ry Peeerear 80100+03, Serdalo

219.17.100.0/24 {e dllocllY cannected, Rtherneto

193.5.5.0/2¢ [130/2) via 201. 100111, 00100104, Beriall
189.6.103.0/34 (n d!.roctly conhected, serialo

SA0.923 108,024 [130/2) via 199,¢.1). 2, 00100109, Beriald

» (13

Donner L topologie du reseaun que vous pouves déduire de eette table.

EXERCICE N3 (4 points)

On attribue le réseaun 132.45.0.07T0, 11 aut redéeouper ce réseau en § sous-réseaux.

PR & omlucn de bits supplémentaires sont néeessaires pour définir huit sous-
FESeauN

Quel est le masque réseau qui permet la eréation de huit suus-msqo_.u:g.-:_l
Quelle est I'adresse réseau de dmum des huit sous- ré.scmm m‘ f

s I
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Nen 1721000

\
|
|
|
|

{r2.4600 1721640

Routeur Chice

17.ae g
172.16.4.12

Router{config)#access-list 1 permit 17216 00 0.0 265 255
Router(config)#nterface Ethemet 0

Router{config-If)#p access-group Tout
Router(config)#interface ethemet |

Router{config-If}#ip access group 1 out

1. Comment peut-on reconnaitre qu'il s*agit d'une ACL standard ?

2. A quoi sert-elle 7
Est-il possible d’obtenir le méme fonetionnement en plagant fa méme ACL

% N
autrement ?

4. Est-il possible d'obtenir le méme fonctionnement en plagant une ACL
standard difTérente sur une autre interfoce ?

5. Eerivez une ACL étendue qui permette d'obtenir le méme fonctionnement

6. Comment placez-vous cette ACL étendue ?

7. Quel avantage voyez-vous i cette solution ?

S8 Adda g a8 ga (e by Hlal) Zala
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