Partic 1 : 30,
s M gquestions ) ¢
choly multiples (DCM). Puur chague suggestion .../ 2.5pts

» . N
Partic 2 : Sujet de védaction nsm
e 128 pia

1- Un technici
chmcien do 3
d'exploitation et '-tl\c\c:—:;m"’_'""_‘" un ditque dur qui prendra en charge deux systemes
Quel paramétrape o g fichiers de donndes dans trois emplacements distinets du disque.
RE de pattition prend en charge ces exipences

Ao . ’

l':. l ::n't}cmalc. 3 actives, 1 étendue, 2 logiques

(_‘_‘_}; a[f:q‘!w\, 2 actives, 3 étendues

g principales, 1 active, 1 étendue, 3 logiques
- 3 principales, 1 active, 2 étenducs

’- 5 . . . ntl
2-. Comment sc nomme l'unité minimalc allouée par un disque dur lors d'unc opération

d'écriture ?

A? Le secteur
B. Lecluster
C. LaFAT
D. Le block

3- Quecls attributs de NTFS ¢n font un meilleur systéme de fichiers que FATI2?

d'accds aux fichiers et dossiers

A- Options d'autorisation
lume de 4,17 millions d'octets

B- Taille de fichier par vo

C- Journalisation

D- Taille importante des clusters

E- Chiffrement au niveau des fichiers ct dossicrs
F- Taillc maximale d'un fichier individuel de 4 Go

4- Quelle norme est également appelée "FireWire 2" ou "FireWire Gigabity» :

A. IEEE 802.11b
B, IEEE 802.13b

%7 [EEE 1394b

. IEEE 1349b

5- Quel procédé est utilisé par Windows pour crypter le processus d'authentification
utilisateur dans un réseau local ?

A.RADIUS

B. TKIP
CWEP

D. KERBEROS

6- Une ent.reprisg, a une stratégie de maintenance préventive qui exige qu'un now
de restauration soit créé pour chaque ordinateur tous les six mois. Comment un

peut-il créer ce point de restauration.

A- En spécifiant la commande restore /cn & partir de l'interface en ligne de com
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B- En .\él(‘Clinn“m“ Dé
[
sJ’stéTc - Rcsmnralicm tl:u\;::;;:‘: l:llt':ll v SunviRuEntion = Aseraniyes > QR
C- En sélectionn ! ‘réer un point d
; ant D¢ o 1 de restauration
Marrer = Tous les programmes > Accessoires > Outils systéme

> Restauratio ,
D- En Cliqu'\:tt!::- ) -';“I“lc > Créer un point de restauration
v h .
ec fe bouton droit sur Poste de travall puis en sélectionnant Propriétés >

Restaura .
tion > Créer un point de restauration

7- Quel ¢ >
Quel énonce est faux concenant la méthode CSMA/CD 7

A. La station i et ir s est
disponible. qui veut émettre écoute I support de transmission pour VOIr S1 5

B. Si :

C g le support est occupée, clle attend pendant un temps aléatoire et réécoulc.

D. Uu“"d e support est libre, cllc émet le message.

- Une scule station parle A la fois.

8- Quand un paquet IPv4 traverse un routeur, quelles sont les tiches que le routeur doit
cffectuer ?

A. Décrémenter la valeur de TTL de | ct recalculer le checksum 1P,

B. Incrémenter la valeur de TTL de 1 et recalculer le checksum 1P.
& Décrémenter la valeur de TTL de 1 et fragmenter le paquet.

D. Décrémenter la valeur de TTL de 1 et laisser inchangé lc checksum 1P.

9- Lesquels des énoncés suivants sont qualifiés comme des mesures organisationnelies dans \e
cadre d'une stratégic de sécurité ?

() Chiffrement des supports de stockage.

B. Mesures biométriques.
Sauvegarde systématique et quotidienne des données.

D. Gestion des incidents.

10- Un utilisateur désire raccorder & Internet un serveur web et un serveur FTP. Quel

mécanisme doit-il mettre en ceuvre sur son routeur ?

A. NAT statique.
B. NAT dynamique.
C. PAT statique.
D. PAT dynamique.

11- Lequel des éléments suivants ne se rapportent pas alavoieIP?

(AHDLC
B)SCCP
C. SIP

D. H323

12- Quel type de réseau est basé sur le codage Manchester différentiel 7

A. FDDI
@ Token ring
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C. Gthemet
D. X25

13- En mati¢re de sécurité informati i
S irmitoni ialistaet quelle mesure technique est tolérée la plus efficace

_A.. S.egmcnlalion du LAN en utilisant des commutateurs.
@\.Fnl'tragc des adresses MAC.,
C. Désactivation du modc promiscuous de la carte réseau.

D. Cloisonnement du LAN en utilisant un systéme de filtrage de paquet.

14- Pour diminuer le temps dexécution dune sauvegarde, VOUS réaliscz  une

Sauvegarde ?

A. Progressive
B. Incrémentielle
C. Rétro-active

(D)Différentielle
our lui permetire de

15- Examinez le schéma. Que devez-vous configurer sur I'hote A P
communiquer avec le serveur de messageric ?

-
HostAA HostB

L'adresse IP
@ Le masque de sous-réseau
’ lle par défaut

(('C:.) La passere
D du routeur
' commutateur

3. Lenom du
g. L'adresse du nom NetBIOS

deux réponses.)

A. Connexion DSL

B. Ethernet
’C?Ethcrnct sans fil

D. Service Tl
. Token Ring
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§ - sigene i ‘ou » T

so CATEU WTS SRR AN St e
iy T VIR laerent
T " . v Ia:-' d“,’.‘f

ivere i i= >
= i te peeprss e Spenning

S L ereve s s
L L T YR P

;: ;; :’_-_-‘c-;...“ :& ks :’: J e » {‘-';n’i’.!.': Yur FIU.-E':'J"', o et ",_r, tresuie

b R o S F e dv’!i"i"'ﬂ lee b AR e,
<o da Sz =Hianer A trriles de wsnrnusaion

Cp e i © Criir dyramigquement ls meilleur mede de
5. 11 prorrrien 4

P I
NN Rt

= A wanmutates de funaionne: comme touteus,
j}'- j 'jn.(..o Py g
v deantaefzi [berne 4
2%5%.25%2.2%% ) du ronnteur & &t configurée zvec Vadresws 1P 10.172.192.16%

AL < 1*
240, Quelle est Vadresss du nus rérzu & lzquelle otte zdresys eppantient 2

Lo 16000

2. 10.172.00
00720920
1),10.472.192.160
1 10.072.092.164
1. 00.172.192.175

19- ey Wtz henalogues ezéeutent des applications qui échangent des données & Y'aide du
pueteeale NP, Au cours de la wession active, un datagramme n'arrive pas a destination.
Ouedle: proposition relutive 4 la retransmission du datagramme est correcte ?

/. Lt retransinission des datagrammes se produit lorsque le retardateur de retransmission

cxplre dans 'hine: source,
12, L retransmizsion des datagrammes se produit Jorsque le retardateur de retransmission

expire: thans Phiote de destination,
(' . relranzmission des datagrammes est contrblée par le protocole de la couche

upplicntton,
1), L. retransminsion des datagrammes concerne uniquement les données dont les numéros

des géauenee sont éganz ou supéricurs & ceux du datagramme actucl.
20+ Onel énoneé el vrai & propos du technologic CPL?

A- Clette technologic ulilise le résean ¢lectrique comme support de transmission afin

mettre des mnchines en résean
18- 1 prineipe congitle f superposcr au signal ¢lectrique de 50 Tz un autre signal a y

nirle fréquence

(% Les prineipe consiste f faire passer i la fois le signal et une alimentation ¢électrique
(V) Himitde & 15W sor une linison 8 fils,
D- 1 suplt dune technique d'alimentation des petits équipements Ethernet (Ce
phone, point d'nceés... ).

fun fichicr o les permissions -rw-r--r-- , son propriétaire a les droits de :

Lectine el éeriture
[.ecture el exdéeution
Lcctre uniquement
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D Eadulion """l‘ltmcng

- o
2. Comment ¢
' an
hanger ley RfOupes AMnquels yn
ichier apmastions

A chmaod

B. cggroup
C.chgrp
D. chown

23- Quelle co
. mmande
exécu Al permet f et ;
<utable ordinaire 2 de distinguer un alias d'une commande shell o dun

A. Class
B. Scope
C. Type
D. which

24- La commande “nohup” permet :

A. D’empécher un Ctrl ¢ sur un processus

B. Empéch.cr la génération de sous-processus
C. De continuer I'exécution de processus aprés unc déconnexion

D. D'empécher un kill sur un processus
exion intemet lente, il vérifie V'interface exteme du

25- Un utilisateur se plaint d'une conn
mi-ouvertes. Quel type d'attaque cela déerit-il ?

routeur en remarquant plusicurs connexions se

A. Attague DDOS
B. Sniffing

C. TCP Hijacking
D. SYN flooding
i i . £ e dminictration A distance de plusieurs serveurs wel
26- Vous souhaitezZ améliorer la sécurité d’administration a . . _ '
Jinux sur internct. Les données ainsi que le processus d’authentification doivent &tre chiffré
Que devriez-vous faire 7

ndows 2000 remote Administration
connecter au shell linux

liser PC Anywher .
oS pour vous connecter au Linux shell

A. Installer wi
B. Utiliser SSH pour vous
C. Installer GNOME ct uti

D. Utiliser le protocole Kerb
LDAP?

27- Lequel des énoncés suivants décrivent une attaque par injection de
i btenir ou modifier les droits d’accks
A. Manipuler les requétas LDAIT pour 0 .
B. Util isgr XSS pour diriger I’utilisateur vers un serveur LD{;P fa\sg:
C. Envoi de débordement de tampon pour }e service c,le fc.quete LD o 4
D. Création d’une copie des informations de | utilisateur au cours :

d’authentification LDAP
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8- o i soe 2
\\'im!\n:::\ :,L(;;; :2:‘:::'“""‘“"‘" résean e \'.mrc entreprise. Tous vos serveurs cx{:cutcm
2000, \\'imlu“-.\ \'l" ). 'I’I“ postes e .trm'ml C!.f‘(:l'lll’.‘lﬂ différentes plateformes .(\Vt_ndo_ws
atilavnuttans ’.. .’ il o \ oules vos stations de travail somt configurdes en mode d nunhutm\:\

e ¢ adresse 1P, Lors du processus de résolution de noms d'un poste de travail

“l' w ™ » .
':d:-::‘:’:;“l?’ .'.)000 ou XP, dans quel emplacement sera cnregistré le mappage du nom d*hdte en

A. Dans le serveur DNS
B. Dans le serveur WINS
C. Dans le fichier Lmhosts
D. Dans le fichier IHosts

29- Vous étes "'administrateur résean de votre entreprisc. Un ordinateur nommeé PC!._ sous
Windows 2003 Secrver, exdéeute le service Routage et Accds & Distance. Les étudiants utilisent

des ordinateurs portables sous Windows XI* Professionnel.
Vous devez configurer PCI pour autoriser les éludiants & se connecter au réseau. Pour des
raisons de sécurité, vous voulez implémenter aunc authentification mutuelle par carte & puce

pour les tentatives de connexions locales ou A la demande de tous les éludiants.
Quel protocole d’authentification devez-vous choisir ?

A.CHAP

B. MS-CHAP

C. MS-CHAP v2
D. EAP-TLS

30- Vous étes administrateur réseau de votre entreprise. Le réseau est composé d’un domaine
Active directory appelé Entrep.com. Il y a dans le domaine des ordinateurs avec Windows
Server 2003 et Windows XP professionnel. 1l existe dans le domaine le groupe EntrepAd. Les

membres de ce groupe ont besoin d’autorisation afin d’ajouter des liens de stratégie de groupe
et de créer des objets de stratégie de groupe uniquement pour I'unité d'organisation

Comptabilité.
I vous faut configurer le domaine afin de donner les autorisations nécessaires au groupe

ntrepAd. Vous devez faire :

A. Ajoutez le groupe EntrepAd au groupe Propriétaire créateur de la stratégie d
oupe.

B. Configurez Ia liste de control d’accés discrétionnaire (DACL) sur tous les liens de
tég':e _de groupe pour I'OU Comptabilité afin d’assigner au groupe Entrep
‘orisation Permettre - Appliquer une stratégie de groupe

- Lancez Passistant de délégation de control sur le doma; ]

. i : maine pour assigner au gre
PAd la tiche de Gérer des liens de stratégie de groupe P ° .

Lancez Iassistant de délégation de control sur I'OU C 1ité :
A omptabilit
la tiche Gérer des liens de stratégie de groupe ptabilit¢ pour assign
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- Sujetde rédaction
péseau st un ensemble d"équipements connectés entre-eux dans le but d’échanger des
!ﬁormaﬁ‘ms- 1l existe plusieurs fagons de les relier ensembles. Les réseaux informatiques
sont utilisés pour de nombreuses raisons personnelles que professionnelles. Tous ces réseaux
ayant pas le méme objectif, il est important de le déterminer fin de mettre en place un
résean informatique adapté & I"objectif souhaité. Nous divisons ainsi les réseaux en plusieurs
catégories afin de les différencier.

Alors comment pouvons-nous déterminer le type de réseau qui sera adapté a I’objectif ou 2 la
situation désirée ? Et quelles sont leurs spécificités 7
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