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1) Le BIOS a un rdle essentlel pour le fonctionnement de la carte mére :
1. Initialise 1ous les composanis de la carte mére, du chipsel et de centains périphéniques

2: Démarre le systéme d'exploilation dans I'erdre décroissant des périphéniques disponibles
3. Autribut les ressources nécessaires aux délirent périphériques connectés
4. Toules les réponses sont lausses

2) Le registre peut étre défini comme :
1. Une base de données contenant les enrepistrements de fichiers

2. Une base de données contenant les paramétres du systéme d'exploitation
3. Une base de données contenant les enregisirements systéme
4. Toules les réponses sont fausses

3) La terminologie officielle de I'UEFI :
|. Caléporise six éiais distincis dans des processus de démarrage du syst2me d'exploitation

2, Uilise un nouveau systéme de partitionnement nommé MBR
3. Ullise un mécanisme de vérilication par signalures numériques
4. Toutes les réponses sont fausses

4) La technologie RAID consisie 3 :

1. Améhorer les performances
2. Protfger 1otalement contre les défaillances malérielles

3. Proléger les données contre la suppression accidentelle

4. Toues les réponses sonl fausses
5) La couche préseniation permet les fonctionnalités sulvantes :
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6} Un ntfllsateur souhnite chiffrer un message critique avant de envoyer & un de ses parfenalre, =
Quiel type de eryplage est souvent wiilisé 7 -2

-y

1. SSL
2. SiMime
i DES

4. Toutes Jes nponses sont fausses
7t Les disgues durs compatibles HOT PLUG permeltent ?
1. L'%change de disque A chaud
2. De 1enir tes disques durs & une tempémture comecic
3. De connecter un Tormat spéeifique de disques pour les gros sysi2mes informatiques
1. Toutes les néponses sont [ausses
8) Qud ProtocoleMort est utlllsé par NTP (Neiwork Time Protocol ) ?
. UDPS14
2. UDP4I5
I UDP3
4. Toutcs les réponses sonl fagsses
93 Quelle est 'adresse de broadcast de PPadresse 10.0.1.0/15 :
I, 10L0.254.255
2. 10.0.255.255
3. 10.1.255.255
4. Toutes les néponses sont fausses
10) La MFT peut étre définie comme :
1. Un fichier systéme accessible depuis U'explorateur de fichiers
1. Une base de données contenant les enrezistrements des Richiers
3. Remplace la table d'allocation de lichiers du sysitme de fichiers
4. Toutes les réponses sont fausses
11) Un administrateur soubaite sécuriser son réscau sans fil, Il veut avtoriser que certains dispositifs
puissent accéder au réscau. Quelle mesure 4 prendre serait la plus efficace pour limiter "accis ?
1. Uiliser lc protocole WPA2
1. Désactiver la dilfusion de 851D
3.  Filtrer des adresses MAC
4. Toutes les réponses sont lausscs
12} Lmét:;lslr ;il‘: ces propositiens est basée sur un réseau de stackage trds haut débit en Fiber Channel
ou !

I. NAS
2. SAN
3. RAID 10

4. Toules les réponses sont lausses
13) Le protocole VTP {(VLAN Trunking Protocol) est :
1. Un protocole de niveau 3
2. Permel d'ajouter ou supprimer un ou plusieurs réseaux Yocaux virtuels sur un seul commulateur
3.  Permet d'éviter toule incohérence de conhiguration des VLAN sur I'ensemble d'un réseau local
4. Toules les réponses sonl fausses
14) Quelle est In représentation en notation décimale de I'adresse [Pvd
1101 0010, 0101 00190, 1011 1101, 1001 0111 ?
1. 172.132.111.30
2. 210.82.189.153
3, 192.168.60.211
4. Toules les réponses sonl lausses
15) Une Interface virluelle du commutateur (SYI) :
1. Permet I'ndministration & distance ou le roulage inter-vlan
2. Est une interface physique
3, Cause une latence plus grande
4. Toutes les réponses sont fausses
16) Quelle est Ia distance administrative correcte des méthodes de routage sulvantes :
1. OSPFestlll
2, RIPest 120
3. Roule statique est |
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s URARE de donndes du protocole dde 1a couche résean eat ?
Lo Trame

2. Paquet

o). Scpment
4. Tousles bes péponsey ont fausaes

19)1.¢ profocole I'I'I'nlf: dépend de la couche ;

Al Liaison de donnédes
Y Réwean
1 Présentalion
4. Towmles les nfponses sond Fansaes

znh‘ilut!munl les ports implicites du profocole FTPS 7

1. 950
13

4. Toutes les néponses sont fauses
21) Un réscant a comme adresse 179.25,81.0 de masque 255.255.240.0. Quelle est ladresse de broadeast 7

. 179.2595.255
2. 179.2596.255
1. 179.25.111.255

4. Toules les réponses sont Tausses
23 A quelle couche du modéle O8I Intervient un Pont ?

1. Transport
2. Session
1. Liaison

4. Toutes les rfponses sonl [ausses

23) Quelles sont les propriéiés d*un algorithme de routage ?
1. Simplicité
2. Capacité d'sdaptation aux pannes el changement de topolagie

1. Justice (vis & vis des usagers)
4. Toules les nfponses sonl fausses
24) Le protocole ICMP est principalement utillsé pour
I. Connaitre la passerelle
2. [agnastiquer Jes problémes de communication du réseau
3. Envoyer des donndes
4. Toules les nfponses sonl fausses
25) A quol peut servir le hash d'un fichier ?
I. A obtenir une empreinte d'un fichier
2. A zarantir 'intéenté d'un fGichier
3. A &hanger un fichier de manidre sécurisée
4. Toutes les réponses sonl fausses
26) Sur Windows 11, ol sont slockés les event logs ?
1. %SyslemRoot®\SystemIZAWineviiLogs
2. SSUSERNAMER \System\Windowslogs
3. %SysiemRoot%\SystemIAWidnowsiWinevilogs
4. Toules les réponses sonl fausses

27) Choislr parml Ja liste sulvante les différents types de filtrage d'un Firewall :
1. Le filtrage simple de bil

2. Lefltrage de paguel avec éral (Statelul)
3. Lefilrrage applicanif
4. Toules les réponses sonl lausses
28) Comment sécuriser un résesu ?
I. Limiter le téléchargement des pidces jointes
2. Analyser le trafic entrant
3.  Metire le serveur AD dans la zone DMZ
4. Toules les réponses sonl (2usses
29} ISAKMP définit :
I.  Deux méthodes d'authentification
2, Les procédures d'authentification d'un pair communicant
3. Un protocole pour authentifier une seule extrémité d'un tunnel sécurisé

4 Toutes les rdnonces monl Mncoss
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plusieurs [phraciins. I Ve =00 Aes
ées (Date, lieu code d’infra ot |
rénom de 'age nt de contrile.

rait de points surla_

compétent (PV

S T WA P e T A P agiciih U R TR T o
une ou

identifié par un numéro unigue et gul concerne
tat

iﬂfﬂﬁnltiun; r!latil.u!.s au qlréhir_u rE.. aAUX infract'lﬂl'li EEII'IE
le montant de I'amende), au conducteur ainsi que le nom etlep

: t
Le retrait de paints est opéré aprés chaque Infraction sanct dere
base du statut du PV qui peut étre modifié sulte :

= Au paiement du montant de I'amende [PV paye).
" A une décision judiciaire définitive prononcée par le tribunal
ne peut étre attribug

juge).
Un véhicule peut étre objet de plusicurs mutations {acte de vente) et
qu’a un seul propriétaire qui dispose d'un certificat de propriété mentionnant fa date d"ac hat

du véhicule,

Questions :
1. Etabiir le Diagramme de classes {2 points)
2. Modéliser le processus d'établissement d'un procés-verbal par un diagramme de

séquence (2 paints)

3. Ecrire les requétes 5QL permettant ; {3 points)
a) Dafficher ia liste des infractions sanctionnées par une amende de 700 DH

{1 point)

b) D’afficher tous les procés-verbaux établis suite aux infractions commises
par la personne physique propriétaire du permis de conduire numero
«01/123456 » (1 point)

¢) D'afficher le montant total des amendes relatives aux infractions

verbalisées par les agents de contréle en date du « 26-12-2021 » {1 point)
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mestiEr T noependance entre les différents Systémes interconnectés par rapport aux \
technologies utilisées & \

1. Spécifiez le type d'architecture Proposé, le pratocole d'échange adopté et justifiez
votre chaix (1.5 point)
2. Proposez des mesures applicatives et organisationnelles permettant de sécuriser
Farchitecture proposée {1.5 point)
3. Définir les notions suivantes : {2 paints)
a. REST
b. SOAP
c. JSON
d. JWT
4. Citer quelques outils utilisés pour tester les services web. {1 point)
3. Quels sont les codes réponses HTTP que vous connaissez, et quelle est leur

signification ? (1 point)

‘ Partie 3 : Etude de cas (7 points) E

En vue de s'affranchir de la saisie manuscrite sur papier des données relatives aux
infractions et d'améliorer 'efficience et garantir un meilleur suivi de Factivité de contréle
routier, la NARSA souhaite automatiser le processus de contrile effectué par les agents de

antrdle routier en mettant en place une application mobile gui répond i ce besoin. Ladite
application sera installée sur des tablettes connectées _a_ des lecteurs de carte a puce (La carte

grise et le permis de conduire électronigues).

Lors de [a constatation d'une infraction, "agent de contrdle établit un procés-verbal (PV) au
nom du conducteur du véhicule au moment de ['infraction.

Aprés authentification de I'agent de contrdle, ce dernier doit géolocaliser le lieu de I'infraction
puis introduire de support de |a carte grise pour consulter les infglmalinns_telajilg_s_au

véhicule et son Erugriétgi;e.

Un véhicule est identifié par son numérg d'immatriculation et caractérisé par le genre, le type
L il —

et le numéro de chassis.
LIUMEro.OF (e sis.

Le propriétaire du véhicule peut étre une personne physique identifiée par son numéro de la

carte nationale d’identité électroniqgue CNIE, nom, prénom et adresse ou une personne

morale caractérisée par sa raison sociale et son adresse.
_-._.-#..-—-'——-"_ z! - ————————
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Qs. L‘Eﬂl-:mnm de « Electronic Data i;u;hJ :;. »: | ‘E
2 ILl.ll"ﬂ systéme ;:.I: ::::: :: :::: :::.-t;n::ies d'é:han:r.f des informations :f
a5l Smﬂt?m“ﬂ : er, mails et fax

y e de contrble de traction

D - Aucune des réponses
Q9. Spring boot embarque par défaut un serveur d'application :

A —Jetty -

B -Tomcat

C - Websphere
Q10. La norme 150 27001 permet de:

A - Mf.vttr-e en ceuvre et améliorer le systeme de management de |a sécurité

B- Df_-flnir un ensemble de « bonnes pratiques » en matiére de sécurité

C - Définir des lignes directrices relatives & la gestion des risques de sécurite
Q11. Laquelle des affirmations sulvantes sont correctes -

A - Le développement agile est géré en unités de « sprints »

B - DevOps correspond aux développements, tests et livraison constants

C = Lintégration cantinue est une pratigue qui nécessite que les développeurs

intégrent le code dans un référentiel partagé de code source d'une maniére

continue
D- Toutes ces réponses
Q12. Dans la méthode agile Scrum, quel est le réle du Scrum Master :
A - Faire du développement informatique
B — Gérer les projets des clients grands comptes
C — Maintenir une bonne ambiance au sein de I'équipe

D — Aider une equipe a appliquer les méthodes agiles

Partie 2 : Questions [7 points)

Afin d’assurer les missions qui lui sont devolues, L'Agence Mationale de la Sécurité

Routiére a pour objectif stratégique d'accompagner les citoyens, les usagers et les partenaires.
En particulier, elle devrait apporter le conseil et I'expertise a ces derniers pour mieux intégrer

'a sécurité routiére dans leur environnement.
Dans ce contexte, la NARSA veut élaborer des échanges de données dans les deux sens,

avec ses différents partenaires, en interconnectant son Systéme d'information avec les
différents Systémes de ces derniers 3 travers une architecture applicative performante et

sécurisée permettant de tenir en considération de ce gui suit :

R R N nlo

[E Pl
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Consignes générales 3 lire attentivement
= |'épreuve étant anonyme, aucun signe distinctif ne devra étre porté sur les copies

d'examen (signature, inscription de votre nom et votre prénom ailleurs que dans le

cadre réservé a cet effet, ete..) ;
» L'usage de tout document, téléephone mobile, calculatrice ou support électronique

est formellement interdit ;

» L'épreuve camporte 3 parties ;
= Les différentes parties peuvent tre traitées dans I'ordre de votre choix.
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Q1. Dans une architecture Web Services qui repase sur le protocole SOAP, Pinterface de Y
definition d'un service est décrite par? \

A = un fichier écrit au standard 1DL

8 = un fichier écrit au standard UDD!

C = un fichier écrit au standard WSDL
Q2. Que signifie le principe d'encapsulation ?

A — Cela désigne un mécanisme de gestion de la mémoire propre 3 ('orienté
objet,

B — Cela désigne le regroupement d'une collection d objets dans un nouvel objet
C —Cela désigne le principe consistant a différencier les propriétés internes et les
propriétés externes (nécessaires a son utllisation) d’un abjet
D - Cela désigne un principe de mise en relation des objets d'une application
Q3. Dans la méthode Merise le concept de synchronisation est relatif au
A — Diagramme de flux
B-MCT
C-MLD
D - MPT
Q4. Dans une classe, un attribut déclaré « static » est:
A — Un attribut dont 1a valeur ne peut pas &tre modifié.
B — Un champ protégé est hérité par une sous-classe.
C - Un attribut qui existe dés que sa classe est évogquée indépendamment de

toule instanciation

Q5. Lequel des éléments suivants rest pas un type de données valide dans Net
A - Double
B - Int32
C—Intlb

D - Aucune des réponses

Q6. La régle de style C55 suivante “poille { ..
A - aux paragraphes <p value="ville">..<p>
B - aux paragraphes < p> <5pan "yille">...<fspa
C - aux paragraphes <p class="ville">...<p>
D - aux paragraphes <p id="ville">...<p>
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