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Exercies ) : '

= Quelles sont tes dilférontes mémoires d'un Routeur el quel est le réle de chacune ?
Citer les tamilles de protocoles du routage dynamigque 7
Donner une bréve définfion des normes suivantes - IEEE 802 10, 1EEE 802 1%, 1CEE

802 15, JEEE BO2 1D, IECE BD2 1P
- Donner la premiere adresie [P valide ta dernidre adresie IP valide ot Ie ladresye de

brodcast des trois premiers sous réscaux de"adresse IP sutvante : 1000 0/ 20

A qQual sert le protocole ARP 7
= Quesignihie convergence d'un protocole de routape?
= Aquolsert 1a notion du s PORT = dans le madale TCPAP ?
- Quelestle numero de port des protocales suivants : FTP, 55H, Telnet, DMS

= Déhnisses gn détail 'architecture AAA
- Exphguer le rdle de la distance adminlstrative 7
- Quelle est la distance administrative des protocoles suivanty RIP, E1IGAP ot OSPF

Exerdce 2:

- Donner une définition de la virtualisation et citez ses avantages.

- Citez trols solutlons de virtualisation.

- Definissez les termes suivants : Saas, Paas et laas.

- Défnissez c'est quol un Cloud Privé, Cloud Publique, Cloud Hybride.

Quel est le nom de Foutil qui permet & une machine physique de faire fonctionner

plusieurs machines virtuelles ?

Exercice 3:

- Définissez "NAS'.

= Définissez "SAN",
Quelle est 12 différence entre les deux technologies citées ?

Sauvegarde, archivage et backup. Quelles sont les principales différences ?
Délinisser et proposer des politiques de sauvegardes et la reprise des données pour

une entreprise.
Définisser les termes suivants : ISCSI, LUN, HBA

- Définissez RAIDD, 12t 5

Exerclee 4 :
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appartient 4 un administrateur systéme (acces RDP aux serveurs d'application et de BD) avee
un accés internet pour tlécharger les patchs nécessaires,

a. Donner la table de routage du firewall F2 sous la forme suivanie : (0.25 point)

,rInterI'ﬂu:e de sortie Reseau destination |I Passerelic WII

... . \

b. Dresser la table de filtrage qui illustre les accés mentionnés précédemment. (0.5 poia

6. La politique de |"entreprise exige que les utilisateurs du site distant doivent s¢ connecter a
I'application {10.7.7.10) centralisée dans le réseau central de |'entreprise via une liaison VP

sur le port tcp/8080.

a. Donner la table de routage du firewall F3. (0.25 point)
b. Donner les régles qui vérifieront que la politique mentionnée soit applicable. (0.5 pe

7 Le firewall E3 est de tvpe NGFw (Next Generation Firewall). Sur ce firewall I"application
SSH est autorisée depuis |'ordinateur 3 vers ["ordmateur [. Une application malveillante au

niveau de I'ordinateur 3 utilise le port 22 pour accéder 4 'ordinateur 1. Est-ce que ce trafic

sera autorisé ? justifier. (0.75 point)
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= LI Serveur passerelle SMTP (cutrant et sortamy,
Excrcice N°7 : (5 polinds)

Une emreprise dispose des pare-leu pour limiter Monccds depuis et vers les machines de son
rdscau intemne. Larchitecture du réscau de Mentreprise comprend également un site distant. Le
schéma de Pannexe T montre les composants de coule architecture. L' annexe 2 contient le plan
d adressage.

o Lesréples de filtrape sont lraitées en entrée,
= Les régles sont examinées dans I'ordre croissant & partir de 1a régle numéro 1.

e La premiére régle dont les paramélres correspondent exactement au paguel regu est
appliquée, sinan le firewal! passe a la régle suivante.

Extrait table de filtrage du firewall frantal F2 :

N [ Interface P sce | @I dest r protocole Action
entrée 3
I 214.215.44.1 | any 10.8.5.10 | hitp autorisé
2 214215441 | any 10.8.8.100 | Pop3! SMTP | autorisé
3 172.16.50.1 | 172.16.50.10 | 10.8.8.10 | RDP autorisé
4 I\ 172.16.50.1 | 172.16.30.10 | 10.8.8.100 | RDP autorise
‘| 5 I| 172.16.50.0 | 172.16.50.20 | any hitp,hips.dns | autorisé
s |
I| 10 || 172.16.50.1 | any Any ip blogqué
| i1 | 4215441 | any any ip . hh:lquéjl
)IT [ 10.8.8.1 any any [ ip |I blogué

1. Donner la politique correspondante a chaque régle (1,2 et 5). (075 point)

I~

. Préciser la régle qui vérificra chacun des paquets suivants et dites si le paguet sera accepté ou

refisé. {1 point)
SO ;li )

\
¥

Paquet 2 : 172.16.50.20 =» www.entreprise.mapart tcpf33

Paquet 1:212.217.52.103=% 10.8.8.100 port tcp/993 -
: r
=)

—

S \

Paquet 3 : 172.16.50.20 & 10.8.8.10 port tcpi30 N

Paquet 4 : 212.217.52.103 = 10.8.8.100 port udp/53

3. Le firewall F1 applique Je NAT sur les deux adresses privées 10.8.8.10 et 10.8.8.100. Définir
I"utilité et les types du NAT. (0.5 point)
4, Proposer une solution pour renforcer la sécurité des applications web de "entreprise. {0.5 poin

5. L'ordinateur | appartient 4 un administrateur de base de données (il dispose d’un accés SQL |

PR 1" -
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Eacpoice (574 5 43 points)

1- Compléter e inblean suivant par - AVS THS, BSA OO
e =T . - S T AT I T R - T T ]
il;.unlhmc de ChidTremenl sy meirigue Adgoriilme de Chiltrement asyméirigue ||
| |

P

- Dans la covptographic asymétrique chaque entité posséde une paire de elés (public et
privel.
a. Expliquez |a différence entre ces deux clés ?
b. Quelle clé a utiliser pour chilfrer un message desting 3 une cntitd ¥ 7 Qui peul lire ce
message 7
¢. Quelle <lé A utiliser pour signer un message desting 3 'entild X 7 Qui peut vérniher la
signawure du message ?

Exercice N°3 : (2,5 points)

1- Danner les nams des techniques d'attaque de déni de service (DoS : Denial of Service)
dans : (0.73 points)
2. un résean local Ethernet,
b. un résean sans fil. .-

-

¢. un serveur web, :

3

2. Les employés d'une enureprise. aprés avoir ouvert leur session et effeciuer guelques

taches quotidiennes (lecture du courrier. navigation web, <), de nombreux Employes
ont remonté au SOC un incident) Il s"agn d'un meéssags apparaissant sur leurs ecrans
d'ordinateur indiquant que les fichicrs de I'utiisateur sont crypiés. Une demande de
rangon est exigde pour restauration. (0.5 points)
a. Quel est e type du malware a priori 7

b. Quelle est |a procédure & suivre saite ala déelaration de 1Mincident 7

3. Décrire I'attaque de web spoofing. (0.5 points)
4- Quels sont les étapes d’une cyberantague ?{0.75 point)

Exercice N° : (2.5 points)

Vous devez établir Iarchitecture du réseau d'une petite entreprise. Proposer une architecture
réseau sécurisée en justifiant |'emplacement des élements ci-dessous. A cet effet, vous
pourrez ajouter les €léments réseaux nécessaires (Firewall, DMZ, ...) et créer autant de réseau

que cela vous semble nécessaire.

« Un serveur web public Aui wtilise une base de donndes, sachant que les employés d
I'entreprise travaillent sur la base de donnees. Ou doit-on placer la base de donnges s

le serveur weh dans notre réseau ?
o Un serveur DNS qui 25t utilisé par une grande proportion d applications et de service

2 f T rarmcanre mandataire HTTP fnn‘.‘rh’.\"l.
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Exercice N1 : (2points)

Définir les concepts suivants -

* Analyse compartemental
“ WAF -~
 SQC 7

*  Cross-site Seripting
= Zero-day amaque

= Pinz af Death

= MVASPE —

= Non répudiation

Exercice %°2 : (3 points)
I- En quoi consiste le principe de cloisonnement dans la sécuritd de TESCAUR

intormatiques ? {0.25 point)

Quelle est [a différence entre VPN IPSEC et VPN SSL ° (0.5 point)

Citez 3 mecanismes pour assurer la haute disponibilité, (0.73 point)

4- Citez 3 avantages de " utilisation des VLANs. (0.75 point)

Quel avantage et quel inconvénient pourrait-il aveir le fait de disposer de 2 types |

1.3
i

Lk
1

3.
technologies de firewall diftérentes au lieu de deux technologies similaires L
point)

6- Quelle(s) technique(s) utilise un antivirus pour détecter les programmes malveillant

(0.25 paoint)

Exercice N°3 : (2 points)
[- Que signifie un audit de sécurité du systéme d"information ? (0.23 point)

2- Comment assurer la sécurité physique d'un Datacenter 7 (0.25 point)
L ™ME LT _ah

2 Mabhnier ln marsaas 100 7000

o
Source: www.wadifa-info.com/fr/modele-concours/747 - Wadifa Info - page 7/9


https://www.wadifa-info.com/fr/modele-concours/747

&41 A quol sert un snapshot dans un environnement de sirtunlisation 7
1. A restanrer mpadement une machine vintuelle & un étal antéricur en cas de hesoin ~
> A caplurer Péat aciuel diune machine vinuelle pour en faire une image lgée

1, A nugmenter les perfomances des machines virtuelles en réduisant la fragmentation o stockage

4. Toules les néponses sonl [ausses
55) Dans la couche 2 du moddle OS1, comment s'appelle n sous couche de In moltlé supérieure 7
1. Couche MAC
2. Couche LLC
3. Couche IP
4. Toules les néponses xonl fausses
56) Overclocking est unc technlque :
. De synchronisation
2. Daccélémtion
3. Denalentissement
4. Toutes les iéponses sont fausses
37) Quelle st la dilférence entre un IPS ¢l un 1DS 7
I. L’action prise lorsqu'un incident polenticl a éi1é déiectd
2. Les IPS ne sont pas congus pour bloguer les ataques par contre les IDS oui
3. Les deux offrent une prévention proaclive conlre certaines des failles de sécurilé réseau les plus connuc

4. Toules les réponscs sont fausses
i8) Quelle couche du modile OSI est responsable de [n transmisslon sans erreur des données sur le
réseau ?
1. Couche physique
2. Couche lizison de donndes
3. Couche réseau
4. Toules les réponses sont fausses
9) Quel type d’adresse est utllisé pour identifier un périphérique sur un résenu local 7
. Adresse [P
2. Adresse MAC
3. Adresse DNS
4. Toules les réponses sont fausses
D) Quelle est la fonction du protocole TCF/IP dans un résean informatique ?
I. Assurer Ia transmission fiable des données
2. Déierminer le chemin optimal pour les paquels de données
3. Conirdler I'nccés au réseau en utilisani des ndresses MAC
4. Toutes les réponses sont fausses
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