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A vhore minligles 1OCM) an o fenille de (éponaes ‘
fivrnle, e imsiprant 1o ms les Wivtnes téponnes

TAI )

Lo ote tutple eat e n1p jriinte
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Lino bt sdpoman vant (1) paoine
Hive snmivmiae répomso vant ¢ 1y pom
= Auoune rdpooae vaut (03 point
- Dnnw le cia o queattana d régooses imiliples corracies
U et lnpératif de onchier tontan les bonnes répemne
—Putque n téponee soit conmidérie comme corecte

Questinn 2. L' application de wnivi des eanfits eallectife aotifie de fagnn
synchrone plusieurs aervices ; la panne d’un destinutuire Woque e caisle
de Ulnxpecteur, Quelles dvolutions sont appraprides
Ao Forter le alélal d'attente de chague appel & 5 minutes
B, Publicr un dvénement dans une file de messmges o1 notifier de
ianidre nsynehrone
€. Supprone: lew notifications
D, Tentahiven automangues avoe {iic des esnages on échee (dasd- lete=s
quene)

Oesmven V. Uine recherche @'offrex d'emplol dolt toldrer 1ee
fruter e Drapps. pever bes varluntes arabe/leangals el répondre
v meaims f'une veconde wnr dev milllom d'offres. Quelle
srobitertyry *

A Regutres LIKE "amor®y sur la buse relationnelle

B Recherbe stqueatielle dans des fichion CSY

€ Laate derontmnee de touter bes offiex

Do Motewr plem exie tadexd (ElasticscarchOpeaSearch)

sire aralyscun linguisigues sdapiés

Question 4, L'application de vivs der contrats dez malariés strangers
expose faplicontrate/(id}. Uin employear aunthentifid peut conaulter le
contrat d'une autre entreprice en modiflant {‘fdentiflant, Quelles mesures
corrigent la vulnérabilité ?
A Manquer lidentitiant dann linterfoce
B. Vérifier cdtt serveur, a chogue requéte, que la ressmires sppament &
l'entreprise de Vutilisateur
C. Chiffrer Vidensitianm en JavaSenpt avee une clé embarquee
D.  Utiliser des identilants non predictibles, en complément du commle
d'awtonsution cOIE nesvenr

Quenoc § Faur une recetie réglivte, 'équipe souhalte utlllser
b demnees de prodoction, qul contiennent des Informations
periomnelies  de salaride. Quelles  pratiques  somt
recanuzanden
| A, Pioudewinoe  Ou unovymusg  en
wobereme tonctionnelle
B Copeer puepralemont by have de production
€ Awes do goveloppean d o production en lecture
D, Cozerer de dunnmes syathibtiques représentutives

préservant o

Questlon 6. En urchitecture microservices, s creation d'un dossber |
nécesite d'éerive dnny lew services « Doxsiers » ot « Palements », chacun
disposant de su prapre hase, Quelle npproche assure la cobéreace finale
sans transaction distrihnée bloguante ?

A, Une iansuenon Jocale unique sur les deux bases

B, Lemaodele Ssgo, uver actions compensatolres

€, Ferire dans « Pasenents » seulement, o Dossters » etant mis 2 jowr

munuellement

Question 7. Dawn Unpplication  de sulvi des  dosshers
- Cmspectinn. deur inspecteurs modifieal eo méme tempy Iy
mbmie  dowsker | e derwlbre  pmuvepurde  berase s
evirthiacman! bo wedifications de 'autre. Quedles mesures
corrygen! ¢e defaul *
Ao Yenowmiege  apampte . wangso e veninn (o
Logwdasago) santibld & Venrepatrement, aver rojet de i
e & Jour olnoléle
B, Seuvegarde sutomatique plus figquenie
Sigiiiler le conthi o Vadliatews ot Jul proposer de
rechargor ou de fusionnnr sen modificationy
U. Déssctives le caclie b navigatens
Question ¥, Sur e purtall der eanployrurs, bo strvew neeeply
lea Jotone JWT dont Pen-tite Indigue « ulgs none w, Quivlie eat
la conséyuence ?
A, Aucune, [e jeton toxte encodé en Husehd
B, Seule la dute de validite est affeciée
C. Un atnguant peut falsriques un joton von slgné et uaurpo
une identité
. Lejeton devien) chithe

-~
14

. Venoulllage peasimiste de toutes lex tablos ;
Quention 4. Code K ; requete = "SELECT * FROM agenty WHERE
mateicnte = "'+ saixde + "', La salbsic est contrdlée cdeé navigaleur par
une prpreston régnlitre. Quille analyre est correcte *
Ao Lo code entadr grace au contrdle coté el |
B, Doubler s apostrophes anttin |
Co eate valnérable & Fiygection SQL (sonirdle olient contowmable) - |
wtiliver une roquébte pumnéude |
D Lo iaque ve coneemo qu'Orele

Questiun 10, Un trallenient nocturne lnsdee une 3 une plusienrs centaines
do millers de Hygnes d'un purienalie et dépusse lu leudtre de b heures,
Quelle optimbation eat privvitlre 7
A Declon o de ounalbngition sur ¢hague (nsertion
B e e olagae colimne wvant le chargoment
o Cluimgenent s Lots dany wne able nteanédiane, puls mtégration
ensymbliste uvee conteoles

B, Hemplacer 1a base par dos fichicrs texte sin le serveur woh
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Question 1. Apris unc modification riglementaire, le |

simulateur d'indemnttés de Heenciement doit gardet les ealouls

antértenrs explicables ot n'apptiquer Ia nonvelle régle qu'a e

date d'effet. Quelles spproches sont aduptees 7 _

A, Rempizety la fommle dans e code et supprumer
Ihittonigoe

B. Pasméneriégles et barémex avee des dutes de vahidite

. Comserver avee chague stmulation 1 version des regles
utilisée

P, Recalcules toutes les simulationy passdes

suvetr! aus rutreprives. Comment rédoire le risyne 4'crécation de code
malveillant sur le sesvenr 7
A.  Stocker bors de s racine web, touts un nom penée, of servir vis un l
conttdleur vérifiant les drom ‘
B.  Vénfier le type réc e analyser par annvirur avant mise a ciypasition
C.  Sec licr a Vextonuon fourmie par Patihiesteur
Do Autorizer wus Tos types de Gickiers

Question 11, Un service de dépét de pitces justificatives (FDF, tnuages) est l

\

Question 13. La recherche des dasdiers d'inspection devient

trés bente no-defa de la page S 000 (ORDER BY date LIMIT 20

OFFSET 100000). Quelle technique est 1a plus efficace ?

A. Pogination par curseur (keyset) sur 13 dermiére cif tride
lue. avee un mdex adapté

B.  Pluxde mémoite sur le sesveur dapplication

€. Supprimer f¢ tri par date

I).  Tout charger et paginer edté ciient

perdent leurs salsles longoes (precds-verbaux d'inipection). Quelles
solutions 7
A. Ssuvegarden trque dex bronilbong f reprise de ta saisic L
B. [Dxeee de sexnen réluite 3 2 miomtex '
C. Agplcation web progresnve stnckant localement puts syoctnonisan
au refour de la coancxion ‘
D.  Saisie chligatue du PV en une seute Lok

Queztion 14. Urs sgrats provincisur ans conncilons Internet mstable \

"Question 15, La plateforme du travail échange avee des
partenalres (sécurlté sociale, agence de Vemplol) qui évoluent
a des rythmes différents ; un changement de (ormat 3 déjs
Intervompu les échanges. Quelles déclijons limitent ce risgoe ?

A.  Contat d'inferface Tormel (OpenAPl) 1 AP venionnéz,
gvee maintien de lancienne verslon en vansition

B. Accés direet des partenaires & In base de production en
Jecture

€. Renommer les champs sans changer de version

1. Tests do contint nutomatiséx  chague liviaiwn r

Question [6. Malgré des tests unitaires, chaque déploicment proveque dea
régressions sur U'enchainement des écrzns et les appels entre modules
{diclaration des sgences privees de V'emploi). Actions lex plas efficaces 7
A. Couvernure unitaize pontée de 80 % 3 93 %4, vunw autre changement
B. [Nployer i vendred: sour
C. Testy dintdgration et de bout en bout automatiags sur les patcourn
D

\
l
u

L (n 2]
Exscuter cea tents dans be prpehine et bloquer 1n tivimison en cas
Wéchec

Questlon 17, En régremsion logistlque de Viavertlon, e |
coeflichent de o dipldome supéricur » vaut 0,69. Interprétation, |
toutcs choxes égnles pur alllenrs ? ;
A, La probabilité d'tnsertion augmente de 0,69 pom
B. 69 % des dipléméx sant insciis
C.  Le dipldme explique 69 %5 de 1a varance |
D, Odde mtlo denvimn 2 (6" = 2) ¢ la vote dinsertion ot |
enviton doublée .
Question 19, Duns une petite réglon, Ie taux de chimage vstiing |
pusse de 14,2 % d 16,0 %% (marge d'erreur de £ 2,8 paints pour |
chaque extimation). Un respomsbile annonce uar « forve |
dégradation » Quelle conclurion o5t correcte ?
A. Lo housse est signiticative car elle dépasss | pom!
R.  Retenir uniquement Ja seconde esimation
€. Lu mage demeur ext sans wuponance pour bes
comparaisons temparellos
D, Les intervalles de confianice s2 chevaschent lagement
In hausse n'est pas statistiquement établic saps 1ot de
difference appropsié Al

on dhipase dex doandes trimertriclios d'emplol de toutes ey provinees de
1021 82025 Qualle méthode retenir, ef tous quelle hypothése prinelpale 7
A Kégrrinon ingaus imnpic tur JO02 5, hvpathdse de nomaling
B ACT, bypoabdse Jeadipendancr o friovineds
¢ Duffrreeces dz dillseoces, lypaothéee de tendances pariidled avam
2 proyreTTe
_D._Muoywue wokile, hyputhess de tauonnuing nulle
Quritina
Wacetdents da travall : un dicidear conclut gue les Impectiom
sugusenfent by acoidenty. Expllications allernatives pertinentes 7
A Lo unpectens sond ciblées sen les e 8 rlwgue [causalite
myeTsad )
I Ls correlation peattive priuse la causalite
C. Lo scciddents ne sont pas meturables statistiquement

. Lo inspections mrdlionmt L déclaration sans sugientes le nombre

réei ¢ oudonyy

Question 21, Doy tahleaus crolaés (province, sexc, dge, wecteur)
comportent des cclulas de 1 ou 2 individus. Quelles mesures |
protégent la confidentialité 7 '
A, Tour publicr, les données étant agrégees
B.  Scuil minimal ¢t masquage. avec seeret sovondarresonmre |
le recalenl par différence

€. Reprouper des modalités (classes ddge. sectours|

D. Publicr les micrdonnees nomipatives sur demande

Questian 22

A Loy ke of caleuler une moyenne timpic
B. Lewannbucrune durte de

C.  Analvse de survae (Kaplz Meies, Cox) tenant comple de Ls censure

i droit=
D. Tos du udeoux suz bes durdes

0. Les provinen dev plu invpecties décl-;r"r-n—lhl.r—'plﬁ

Puur comparer la durée de chdmage des hommes ef des
femmet, 08 conilate qur certaines prrsonnes sont vacore an chimage & la
| date d'estraction (durée Baale inconnse). Quelle méthode retenir 7

Question 23, Ua ftest d'indépendance région x insernion sar
450 000 individus donne p < 00001 et un V de Cramér de 0,03,
Conclusion Ia plus juste ?

A, L'association est tres forte

B. Associfion ssgmificative mars  trés  fmble; la

significativiié tient surtout & 1s taille de I'echannilon
C. Le test est mvalide
p. 1 fsut conclure 3 Nindépendance

Question 34. Aprés sppariement sur score de propenslon, be différenees
standardisées restent supérizures & 0,25 paur 1'dge et Je nivezu d'études

Action sppropriée ?

A. Revelr le score ou la methods (caliper, mieractions) jusqu'é un

équbiher sansipieem

e —al

B. Pubber, I'sppanement 3yan! cic reallid ‘
C. Ramro lo varable deéguibbress du rappent ;
D. Pones le souil de tolerance 3 0.3

-
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N
Question 25. 11 faul projeter les besoins en main-d'awnvTe par | Queation 26. Pour sulvre ka ceéation nette d'smplots de 1a feullle de route |
seeteur & I'ortron 2010 uvec des séries courtes (10 ans) | & partir des données de aécuritd sociale, yurelles précautions prendre 7 ;
comportant des ruptures Hées b lu crive sunlinbre. Démurche ln A Additonper les nouvellss déclmntioms sany deduire les somics :
plus prodente i o _ B, Distinguer créatione réelles et cépulanations (fernalpation de
A, Fatapoler linéairement la demitio annee I'nformed) ’
p. Réscan de nenroncs protands sur les 10 polats C. Considérer que Feanplor mformel estinclus dane lex donnecs !
¢, Moyenno des 10 nnngex admimisteatives L e | |
. Plosicum seénanis, tintement explicie Jes ruptures, D, Temr compte des délars Ie declarnon et des ivieons réeenies
_ riauliats en (outchanes S ‘
“Question 27. L apparicment benéficiaires / afliés @ la sécurité | Question 28 Taut d'emplo) & 12 moly © 62 Ya ponr 1es béneliciaires d'on |
43, surtout dey | programise (sélectionnés sur dossier) cootre 48 % pour lea nun- \

“% d'Individus non retrony
sees ef actiont sent justes 7
Cpisque de bints du

gociale Inisse 18
Jeuney rurauy. Quellex consdquy
Données manguantes non aléatoires

A
taux d'innenion

B, Analyser les cavses (dentifizns, emplot infarmel)y, s
tepondérer oii mener une analyse de senuibilite

¢, Supprimer les non-appariés, 38 Y Ctant négligeable

N, Remplacer les manguants pat la moyenne natjonale

bénéfictaires. Pourguol 1'écart de 14 points ne peat-ll prs ¢re interpréte |
comme un effet cauvsal ?

Tailic Fechannllon mantiante, quelle quielle solt

Biais de sélection @ les bénéliviaies ont des profils plue favonables 4
Femplo

Unlisation ds poareentages au heu de nombrex wbsolus

Variables inobservees (motvanon, réscaud mflueagant A la four I

sélection et Insertion

13

N Fp

Question 29, Dam une ré:g—;ﬂ-!‘l‘u: du salalre, » années
d'études » et « niveny de dipldme » xont tréa corrflfes (r =

0,93). Quellex conxéguences sont correctes 7
firreurs-types gonflées et coethicients initnbles

A

B R nécessairement fmbic

¢, L pouvoir prédictif global peut rester ban
D, Le modéle devient non lindaire

tendance de fond des oflfres u'}".]mi‘?y

Question 30. Pour commentrr la
calendrier (Ramadau, €td,

menvuelles, perturbées par dov effets de

rentrée), yuelle approche retenir ¥
o précedent aur donndes brutes

A, Comparee aum

B. Désanonnaliser (en. X1 3IARINA-SEATS) en integram les effetndle il
calendricr mobiles I

C. Supprimer los moets atypiques \'

D. _Prendre ¢ loganihme de L sene

“de longue durde (plus de 12

l'}unuoarl: Un modile prédit te chdmage

tinde de 92 %,

Question 31, Pour qu'un sutre unulyste retrouve exactement
Jes chiffres du rupport aunitel un an plus tard, quelles mesures

xont essenticlles 7
A, Vembonner lea seriptn (G0t figer les extracnions

wources datéen
B, Refuire les cnlouls manuellement dans un tablewr
C. Documenter définitions, nomenclaturer et régles
nettoyago
D, Ne conserver que fo mpport fiunl en PUY_
Question 33, Le minkstere veut relier par
(192,168, 1,0/24), PObservatolre  (192,168.1.0/24)

el

ulintacle  faut-dl tralter

aceds  Internet,  Quel

Pinterconnexion ¥
A, Le débit ntermet de lo directum régonale

B. Ilabsence de servenr DNS public
. Le chevauchement  dadiessige
renudrotation ou NAT dons fe tunnel
D Uutilition d1vd

Quextion 35, Le minlstére pr
vers IPv6, Quelle nfflrmation est correcie ?

pi¢geDbscrvalous

_-Gumlun 37, Les insp
de muniére sécurisée

avec mot de passe fon

e

VN IPsec b abigr
uns

direction véglonale (10.10.0.0/16), chugue alie avan! sun propre
svant

dvoll une migrafion progrexsive

Ao Le pure-feu devient intile, faute de NAT
B. La double pile permet une LANSIHON PrOEressive MMl A Un 28 posr bes paates
frpoxe de sdeunser ef supernvises {ex deux prtexols B, Us 24 poar Vempcmmbie doy equipements

€. 1Pvo p'utiline pax de prefixe maecan ‘ C. Un 30 par ctage

. 1Pv6 est incompatible avee le DNS D. Un :.: (1 G2 adsesses utilisables), avec der sous.réscaux dinincis
— } peowsr ler sutvey catégones

cctours en déplacement doivent ascéder | Question 38, La commande « show interfaces » sar le port du serveur de
fichiery moatre de nombreuses erreurs CRC o des « late eolliviony »,

aux applications internes. Solutions

minls), qjul concerne 8 % doy individur, avec une eXAC

Quelies allirmations xont correcies ?
g3 %, pavus 7 e lo moddle eat excellent

A
| N Gt weppttner L classe ronontane
‘ C.  PFradus touponn » pen v dhonnetall guss) cavinmil 0%
0. 1l Leut craminge be tappel. 13 précion € Parce sous ld cowbe

préecism - nppel de b fare nudnontaite
Question M Le réreau du viige el « plat » (portes, werveurs, imprinantes
of catmires dams be mime wur-téicau) Recommuandations prioritalves 7
A, ol
B.  Remgplacer les commutataun par des coneenlintouns
€. VLAN par botstion aves (lirage inter-V'LAN
0. Késenu alministration ddie ¢ reatreant pous bes équipeimenia

st Intermet

.g '(jt'l.nri;a-ﬁ ¥ Un wazvesu bislment accuellle 600 pastes, 40 unpr\iﬁu;ﬁé-’;“
50 teléphones L¥ et 10 camerar. Quel plan d'udressage 1PvA privé esl le
plus appruprié pour les peatrs, avec une marge de crolssance 7

Causes probzhles ?

adnptées ? o .
A, Partage de fichiers SMB publié sur Internet A, Incobérence duplex (full din cOté, haif de Faatrc)
B. VPN d'acees distant avee MFA et vérificaton de F'etat du B. Scrvosr DNS mal configure
poste C. Csble ou prss défecrueux {
C. ZTNA publiant chaque spplication detriére un contrdle D. Adressz [P en douhic
didentite

. RDP puvert sur Infemet

wadifa-info.com
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1blt des coupures e de
metuves améliorent Iy

Question 39, La téléphonle IP du riége
I'écho aux heures chargées. Quelles
gualité ?
Ao Tampons agrandis wans politiue de Q0S8
B.. VLAN voi dédié, marguage DSCEF EF et file prienitane
C. Déwsctiver SIp
. Surverllance de Ia gigue, de la latence et des pertes, ¢l
budget PoE dos  commutateurs  suffisant poar ey
_MMphones 0 00000000
“Question 41, Linterconnexion VPN et approuvée, mals le
RSES1 refuse un o grand résean plat » Meures adaptées ?
Ao Tout autoriser pendant 6 iy, puia aviser

I Désactiver La joumaiisation dey Nux

C. Matnes de (lux autorisés (rounce, dextinalion, port)
appliuée aux coucentrateurs ou pare-feu

D Zones de¢ wéeuntd selon la senmbilité des donnees

(Obaervataire, RH, inspection)

Qraestion 40, Comment protéger le résean interne ol e servenr wibr deta

plateforme natlonale, pabliée 1or interoet, est compromls ¥ Architecture
I3 plus adapiée 7

A. Saveur

web ot base de donpier sor le VILAN des pontes
B, Pon de la basz ouvert nu Jnternet pouws bes partonare
C. Pure-feu déractive

. Serveur web en DMWY flux stnctemen

limités vern 1a base e
2 une rone uMerne dittinete

Uvestion 42, |e thige dupmc‘_;lj: “deox n_l:“d:il;:'tc?;n_;lw chez c!m:|
opérateurs, Quelles solutinns puarent la continuité des services publiis 7
A, :\l!‘rnu;;e public indépendam (1)) unnencd en BUGE via b deus
UpcTateurs |
Un seul caregtirement DNS vens Io premics opérateut
Cible de secours vers Jz prenuer opétalow ‘
Equilibtage DNS oy OXY Invene externe capable de busculer ente
23 sccty

B.
C.
D.

‘Question 43, Pour superviser de manire centraliséc jey
Cyuipements rétean de o sitex non Interconnectés, guelle
cumbinalson est lu plus pertinente ?

A SNMPYI, communanté « gublic o expiice sar Intemict

B. SNMPvi et Netlow/IPFIX vers une supervision

centrale, via des canaux véeunés
C. Vérification manuelle mensuelle par téléphone
D, Telnet verx chague équipement

Question 44 mﬂlrr
ayseciant I'1F de la
adaptées ?
A, lpection ARP dynamigue (DAY appuyee sur Ie DHCP
B. Pon seTunty ot iolement ¢u poate ruspect pour analyse
C. Allenger 1s duréz du bail DHCP
D. Clanges ie vom du Wi-F

montre des répames ARP non solllcitics |
passerelle d la MAC ¢'un poste utilisateur. Protections

sieopIng

Question 45, Pour interconnecter environ 70 sites {slege.
directions véglonales ot provinciales) via Internet, quelles
solutlons sont réalintes & grande échelle
A, Maillage compler configuré manuellement
B, Topologic en ¢oife (hub-and-tpoke) avee concentinteurs
VIN redondante au sigge
Linisons Wi-Fi paint 3 paint entre outes e vilies
SD-WAN wvee gestion contmlisée des politiques et des
tunnels ]
Question 47, Une direction previnciale disporamt de 20 Mibiue
sublt des fenteurs sur l'application centrale uux heures de
pointe, pendant les mises & four Windows ef la consultation de
vidéos. Mesure In plus officace ?
A, Augmenter s RAM des postea
B.  Adressage IP statique sur tous Jes posics
. Désactiver le DRCP
D. QoS priomsant les flux métien ef senvew local de
distribution des mises 3 four

C,
D.

Question 46, Comment #vitrr qu'une boucle accidentelle (deax prives
murales relides & un perit commutateur) paralvic le réscan du sige *
Pratection s plus adapree

A.  Houtage satgue

B. RSTP avec HPDY) Geard sur fes pemts dads

C. Agregution de liems aur tous bes parts

D. Pasage em IPvh

-Qﬂﬂl-il-l; i Un tunnel 1Py est monté et fes pings pavsent, mals ley
tramiferty de grus fichiers échouent, Cauves plausibles ?

A, Probleme de M fagnsentation sgEmave par e blocage de FICMYP
« Tragmenuhon nécenrtaire »

B, Absonce &ajuareroend du MSS TCP surx cruemiiés dy ol

C. Mague de soun-rdrezu errons it e serveur [DNS

P Cable cronsd sr b comrmitalewr caeur

Question 49, Un rangongicle! chiffre fe servear de MNichiers
d'une divection régianade ninai gue les ssuvegarder du NAS,
monté cn partage permanent sur Je méme résean. Lecons 3
tirer 7
A,
B.

Sauvegardes plus fréquentes sur Je méme NAS

Regle 3:2-1 avee une copie hors ligne ou immsunble et des
identifiants de suuvegarde sépurds

C. Payer systémntiquenent lo rngon

D. Tests téguliers de restsuration compléle

Question 50. Puur détecter des compartements wuspocty sur des eltes
dispersés ef non intercannectés, quelles spproches sont réulivtes 7
A Aativirus clasngue 4 ngnatures uniuement
B. EDR s postes o1 serveun, gére depus tne console centralisée
(cloud ou 3ccés Snternct wécurisd)

C. Collecte des joarnaum tnipees vers un STEM via des canuuy ¢hiflrés
ot authentifics
D. Journans canservés en Jocul sans revie

Question S1. Un agent RH salsit ses identifants sur une fausse
page Microsoft 365 imitant unc note interne, puls valide une
notification MFA. Actions Immédiates prioritaires ?

A Révoquer sessions ot jetons, réinitialiser le mot de passz

Question £2. Une vulnérabilize critigue zctivement exploitée eat pubilée
sur 'équipement VPN d'un site. Actions privritaires ?
A Appliquer 3u plus vite le correctif vu ic <contournement de f'éditeur,
scion une procédure durgrmce

B. Vinfier los régles de transfer de messagene o1 les B. Atnendrs iz mamtcsance trimestrielle
spplications autorisées sur le compre C. Recherches des indicatenrs de comprammsnon, Vexploitation syant
C.  Attendre Fapparition d'anomalics pu précédes b comrection
D). Supprimer e courniel et clote Pincident D. Désactiver ia joumaheation de I'équipermnent
Question 53. Lors d'une attaque par rangongiciel, 'equipe | Question 54, Le eompte de service de Papplication RH est membre do

héstte & éteindre brutalement le serveur infecté. Conduite ia

groupe « Adminy du domaine ». Risque et correction ?

plus appropriée dans un premier temps ? A. Sa compromission donnerait 2 contréle de Fanmuaire - applquer Ie
A. Le réistaller immedistement moindee privilége siec m cample dédié 2ux droits minimaux, de
B. Lsoler du réscau, si possible sams ézindre, pour préfErence un gMSA
préserver les ¢lementy volatils B.  Avcunnisque, c'estun compre technigue
C. Formualer les disques C.  Rusque immit anx performances )
D. Attendre Vintervention de I'éditeur de Vantivime D. Changer le mot de passe chagoe année wuffis . |
4/6
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Question 55 L'Obrervutolre recolt Jer fichlers de  ses
partenalres par courriel, en phéces Jointes non chiffrérs.
Solotions plus siires 7
f Ao Archive ZIP dout le miot de passe figure dana b méme
/ courricl

B. Echiange sécurisé (SITP ou AF) HITPS) avec
authentificarton forte ¢t tracabiiite

C, Messagerio penonnelle grand public

D, Chifficinent avee dex clés pérées of clangées par un

canal dutinet

Question 26, Lz plateforme dn fravall tralte des donnéer perzonneiies de
salariés, STagisiant de la protection de eox donndes ef de ba sésuritd de cc
syxteme d'laformntion, quely teates of organismes murecainy 1001
directement concernés 7

A, Lol 6590 (Code du travail) ¢t mapectivn du taval

B, Code de commerce ¢f tunal de commetce

€. Loi 0908 et CNDP

D, Lol 05.20 ¢t DGSS) {cvbersecunite des $1senyibled)y

"E;‘E;ﬁfu'; 57 Unandlt n‘wlr*l-'l‘l'l-c;:'i;pm Microsaft 365 encore
actifs, appartenant & dee ngents mutés ou retraliés depuls plus
d'un an. Corrections durables 7

Qurstion 58. Un prestataive de maintroance aceede anx serveurs (e
I'"Observatolre avec un compte géndrigque partagé, sant Umitation
horaire. Solutlan la pluy appropriée *

\
1

A, Suppression  menuelle ponctaclle, sans  sevoir e A, Changer le mo! de passs pénezique une foin par on
JuoceEun B. TeamViewe: ouvert en permansnve
B. Motz d¢ passe plox complexe pour cer compies C. Interdire toute mmnienance vxterne )
C. Gestion dex identites relldes avx  &vénements RI D, PAMMZastion - compres nonunetife. vahidation et enregistrement des
{armivée,  obilitd,  depant),  ovec  désactivation seasione, accde lirmie duna le temps
automangue
D. Revue périodique des habilitatinons, validée par
BT = - "
Question X9, Le WAF placé devant la platelorme publigur | Question 60, Les réseany do minlaire dbyposent chacun d'un accés

bloque des requites contenant * OR 1=1— ot <script> ; Ie chel
de projet Juge Inutile de cortiger le code. Aualyae correcte ?
Ao Le WAF suffit
B Désuctiver Te WAF pour réduire les faux postifs
C. Lo WAF et campléaentaine - il faut comiger Je code, des
contounements Hunt ponzibles
D, Les blocages prouvent que le code n'ext pas vulnérable

Questlon 61, Le plan dc continuité de I plateforme fiae un

RTO de 4 beurer of un RPO de 15 minutes. Dhyporitions
compatibles 7

A, Réplication vorm un site secondaire avec un decalage
inféricur & 15 minutes
Baxcule documentée of testée, réulinable en pom de 4
hewes
Sauvegarde compldte hebdomadaire uniquetnent
Rontanration depmis den bandes hom site (2 pouss de
lransport} e
Question 63, Pour protéger les comptes d'adminlstration
Active Directory contre le vol d'identifiants, quelles sont Je
bennes pratiques ?

n.

(.
n,

Ao Administation  par niveaux  (denng) et poutes
dadiinistoation d&dids, nans mewagene ni nay paton

W Utiliser te compte wdiin du domane pour bes thehes
conrantos

C. Méme mot de passe dadmmistrateur focal sut ous les
pastes

D, LAPS  mots de paxse d'adiministestenr local uniques et

reaouvells

l

Qurition &4. e minkitere veut adoprer une nm:_r_n(lw " 7_;-:“ ‘|—'|-u|| M I"'i-_'-"-

Internet et d'une sdministration locale, wm polltique de séeuritd
commune. Le nouvesy RSSL any moyens limités, prépare son plan de
premitre annde. Quelle e3t ba premid¢re Fape ba plow structurange ?

A. Acheter un SIEN pour toue los dies

B. Imposer un changement de mot de passe hebdomoaduire

C. Dlogquer Daterne sur tous les sites

D. Cartographier scufs, sccds Interner e flux, ptus moncr une analyse
de riugums (ex EIMOS M) pour pricelies

anll;l;;:. Lor d'un Incident. bes venements de i;lnntcnn ICTYVVINS ne
peuvent Bire corrélés, leury borodatages OTérant de pluslears minutes,
Mevare préventive *

A, Journaun phut volumineas
B Compression des pourmauy

€. Symehtoniation NTP ot ung xource Halle ef joumaus avee fuieau
kemaite eaphicine

D, éactivation de theure ddid

Pacees d vev wpplications. Priocipes caracteriatiipues !

Ao Vanlier explianamens chsque sccés (identité, étay du terminal,
contgnty), s;.u'll'r que vt e localiwation teseny

B Fare confuance & out éguipement mieme

C. Molodie privilepe o1 hypothese d'une cotprimniesiom posaible

D. Auvcune autbemifcation st b réagaux i nikge

Queation 65, Une vingtulne de scrveurs physiques ancleas, un

par wpplication (RH, courrier, statistiques, platefarme do
travall), sont utillsés @ moloy de 10 % de leur processesr.
Ortentations pertinentes 7
Ao Un nouveau serveur physique pas application
B. Conmsolidation st une virtunliation on cluster, svee
stockape partagd et haute disponibiline
Co Arrét sany unalvse, dex eesveurs les mioing utilisés
D. Inventaire préalable des dépendances of mesure des
bosains (capacity planning

Question &6, TTIL distingue « incident » of « probitme », Une coupure de
la plateformse se reproduit chaque tundl rnstin, Dimarche la plus
adaptéc ?

A.  Redéemarrer be serveur 3 chaque ingident, sans sutre sction

B. Fermeture sutomatigue des tickets

C. Ouvnr am ticket de gemyon des probiemes pour comper s caune
TR, IVEC un contoumement Jocurn=mé

D.  Nepas ravailier le fundi

Quention 67, La DRHBAG présente un plan trienual e
modernlsution des plateformes informatiques. Quels éléments
le rendent exddible et pliotable ?

Question 68. Les 130 serveurs Linuz of Windows répurtiv sur plusieurs |
sites sont pérés manvellement ¢ présentent des  confligurations
divergentes. Approche la plus durable ?

A, Objecnifs mesurubles (duspombilite, délai de resolution, A, Un document Word décrivant la coofi gurstion :déule
sauvegandes testées) et imdicatews suivis péniodiquement B. Conncxion manuclle trimestricile & chague serveur
B. Liste dtcquisitions sans prioniés ui calendiier C.  Copie de configuration par clé USH
C. Pnomsation selon lo cnhiod dex services metiers D). Gestion de confipuration autonmatisée (ex Anihle ) décrrte duns un
(imspetion, Observatomre, scrvices eu ligne) et loy risques dépdt vemmionnd
D. Remplacement de tous fes svatdmes b prenudre gnnge
5/6

wadifa-info.com

5 Aigda g a8 g (e iy el 3lad

Source: www.wadifa-info.com/fr/modele-concours/5459 - Wadifa Info - page 5/7



https://www.wadifa-info.com/fr/modele-concours/5459

((Guestion ¢9. Une thehe nocturne alimentant Ia piaie

i pirkscrvataoire &hone ailenc {erme de

Questlon 70, Sur Kubernetes,

cutement depul e ——
| QweBe mesure cor puh trols vemaines, ¢ lors d'an pi
¢ N Relarc ffttt |:‘ defant de geation » | vedémarrent en bowtbe wvee i UMK dpé de charge, b1 pods
| !L -\ e manuelle nniquy Ao Probléme de contifieat 118 illed, Canve 1a plur probable °
Augmentatios £ia: -
[ C Déswctions o l:’t‘ In fidquence devéeution B, Dépuesement de ba limite meeroire - revir by lmmites €1 reami<es de
¢ D ‘_.\\:5“.‘1 ivation de [a tiche 1e230urces ot annlyeer la conpommation RIS
- Ox Tuu:n..m: centtalid aves alertes Pichex ou de C. Emeur DNS externe
L-tm_fﬁgl-rl'éﬁ\ﬁﬂﬂﬂﬂg de vwluméine o D, Registre dimages saure
westion 71 La CMDB n'cur ‘;}’
, ; our et Véquipe i s
wervices " pe ignote quel T S —
i "i&‘t‘?rndmt d'an  servewr & e A::}nn: (;;:lrllion 72 Un c!ul!tr.dr trots hites biberpr beg applications eritiques |
pprog : chaque bite utilise 80 %% de sa mimvire. Effet 4'unc panne @' hite et regle
A, Armréter le servenr ot stten S de dimenstonnement 7
B. Supprime: ls CMDEB A.  Aucun probieme, la vinualisation compease
C. Découverte sutomatiau . ) B. Activer 13 compression inémoire suffis
gpplicatives que €t cantographic des dépendances C. les denx hotes tomtants o poenvont pas abacther lo charge
{ D. Relict 12 mmse 3 iou . dimeununses cn N+ 1, 2vec une résare permetiant de redemaret les
2 m Jour de la O 5 : .
| . "y la OMD8 4 1o gestion des & ';-;f‘“ff-" dljr;hd\'.: r.%@ful.!.-.:ll )
[ Owestion 73. lc =rees _ . <sctiver ln houte dponihilits :
‘ mini migre vers Microwft 365 en Qurstivn 74. L'Obsenyatolre veut une platcforme amalytiyue pour 10 an3

u?numm UActhve Directory local. Quelles opérations sont
nécessaires pour une anthentification unifide ?
Al S}':_)d::mxs-u!iun vers Microsoft Ens 11D (Enua Connect

Cloud Sync) et choix de la méthede (hachage,
suthentification directe ou fedémtion)
Campics cloud distinets créés manucilement
Nettoyege peéalable de Fannuare (comples obsolétes,
UPN coberents avee e domame public)
D. Suppression de 'AD local zvant la migration

B.
C.

de dopnécs administrstives, utiliste dmuitanément par plaveun
analystes. Architectures adaptin ?
Fichier: Excel partagés sut un dossier résesu

B. Entrepdt de données ou lukchouse, traitemenls distribocs e doat |
d'aceds par profi

C. Calcul sipasé du stockage, ajustabie selon s charge

D. Copic comopléte dee bases sur chaque ordinateur portable

Question 75, Le disque du serveur de base de données de la
plateforme passe de 70 %% 3 98 % d'occupation en deus jours ;
Jes journaux de transactions groxsissent fortement. Causcs et
sctions perlinentes 7

Question 76, Une adminbstration publique marocaine veul hibenger des
applications sur un cloud. Contraintes A cxaminer en priorité ?

Le prix mensucd uniguement
Localisation ¢t souveraineté

|

B. des domnées. Joi (9-U8 ot exigeoeos ‘1

A. Sauvegardes des joumsux nan exécutées {mode dc 15881 pour lex systemes sensiles
récupézation cotuplet), empéchant Jeur troneature C. Lz couleur de I'imterface dndnunitration L
B. Vénfier les tiches de sauvegarde cf unc cventuelle D. Réversibilité, niveaux de servive et modalités de sortic du contrat |
transaction longue restéc onverie {
C. Supprimer  manucliement  les  joumaux o COUR \
dutilisation _\
D. Rodémarrer le serveus toutes les heures

Question 77. Une mise & Jour du systeme d'exploitation est
prévue sur ks serveurs de la platcforme du travail. Bonnes
pratigues de gestion du changement 34

Question 78. Un veryeur Windows répond lentement © processedr als%,
mémoire & 60 %, mais file &'attente disque élevée e latence de 80 ms.
Quellc est In ressource limitante 7

A.  Mise 4 jour simultande de tous les neeuds do production A. Le processeur »
B. Ne pas informer fes utilisstours B. Le sous-svstéme de stockage (ES disque)
C. Test préalzble sur une préproduction representative C. lLacarc gl:q:h:_guc
1. Pian de retour ammcre (imstantanc, sunvegarde) et fendue D. Lec résczu Wi-Fi
-l Y M ; . w5
de maintenance comimumguee o TR df___.__————nm.“r =

supcrvision sont les plus

Question 7Y, Quels indicateurs de
de la plateforme du

utiles pour garantir la disponibllité
travail 7
A. Indicateurs de service ' disponibilité vue par Putilisateur,
temps de tépanse sy YSe percentile, taux derreurs

B. Couleur des vovants des serveurs
C. Nombre de serveurs dens la salic
D. Indicateuns dunfrastructure (CPU, mémoire, disques,

lutenice de stockage) conéics an service

wadifa-info.com

Question 80, Aprés unc misc & jour, ¢
serveur Linux de Uapplication des agences privées

Disgnostics les plus utiles ?

de emplob.

let) -u notn_setviee

—_—— e ——

A.  syatemet] stufus Do _service ot journa

B. ls-l Mome

C., ping 8888 . P

D ;Im:mux applicatits 1 changements 1écentd 0 config
dépendances
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