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Epreuve écrite : Spécialité : techniques des réseaux informatiques

Durée : 2 HO00mn

Coefficient 4

Vous étes appelés a encercler la lettre correspondante a la réponse que vous
jugez adéquate.

Les réponses au QCM doivent étre porices directement sur ce document

|. Un nouvel ordinateur vient d'ére ajouté au réseau Ventes, 1l a requ I'adresse d’héte 192.168.10.31 avec
la passerelle par défaut 192.168.10.17. Il ne communique pas correctement avec le réseau. Quelle est la
cause 7
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Adumn
A, La passerelle par défaut est incorrecte
B. L'adresse ne se trouve pas dans le sous réseau approprié
C. L'adresse d’héte et la passerelle sont interverties
D. 192.168.10.31 est I'adresse de diffusion pour ce sous réseau.

2. Quelles sont les deux vraies affirmations a propos des protocoles de routage 4 état de lien ?

A. lls connaissent |'intégralité de la topologie de réseau.

B. [Is garantissent des délais de convergence rapide sur les grands réseaux

C. lls n'incluent pas les masque de sous réseaux dans leur mise & jour de routage

D. Iis comptent sur la diminution du nombre de sauts pour déterminer le meilleur chemin.

E. Ilsne fonctionnent pas bien sur les réseaux qui nécessitent des conceptions hi¢rarchiques
speciales

F. Ils ransmettent toutes leurs tables de routage uniquement & leurs voisins conneciés
directement

3. Vous étes administrateur du résean SUPINFO. Le reseau est compose d'un domaine Active Directory
nommé CFT. Tous les contrdleurs de domaine sont des Windows 2003, toutes les stations clientes sont
des Windows XP. La société SUPINFO acquiert une nouvelle filiale. Vous recevez un fichier délimité
par des virgules avec tous les noms des utilisateurs de la nouvelle filiale. Vous souhaitez 4 present
importer ses utilisateurs dans votre domaine,

Quelle commande vous permet d'effectuer cette importation ?

A. LDIFDE

B. CSVDE

C. NTDSUTIL avec I'option de restauration forcée
D. DSADD User
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b Vo 8ies Padministrscar nbican 4 vote ortreprine. Violre plicas JDALHDE en um =mpln domang
Active Dereetory. Yannick £51 un tsivean membee de voorr oetrcpriee. Wous wouhaiter |"ajoster en Lam -
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Chuelle eaf ba tigne do commands & ufiliver 7

A deadd compeser Uosnputer [N
B, disdd weer Uperiid
€ dumasd s User[i
D dumod compuler Commner (B

17, Vious admimigres un niscas Bblroptne mcleant v domaine Adtive Directory. Tous vod
servenrs extoutent Windows Server 2003 f tous vos posies elienls exdoiient Windows XP
Profcuomened, Un dossser panagé pose de sombeeux problémes & vot stiliaeiues [ ew
sovent indisponible. Yous dboouvioz gias lo problime apparast & pastir de 10 wlifiadeon
e s minudandmicnl.

Que devez vous faire pour rendre be panmapge wiilisable 4 plus de 10 oblsatewrs
simaliands ?
A, Dimdnver e guots par défaut
B, Augmenter ke nisesu foactionnel du domame & Windows Server 2003
C. Déplacer bo pariapge sur un serveur
. Acherer plus de licenoes cliont
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22= Dans les dxpupeneenmts mbaimmthgioes bes dimndes sont fepeesentées por o il tlessngue de la
farme :
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& Numérigie
o Alphamimdi e
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23+ Chaznd un ot OSIF deviend il u imitgws ARR T
a- Qi be routeur prdsenie FHDY de posteur ke plas eleve.
b- Quand le sitcur ol coviligied oomitiae toubeait AR par | adminiosate s sdeyy
o= Cmand be rowtewr disgwine o miterfnces dams différenies Fones.
Quand le gouteuir i iane peioitd DSPF v 4 0,

24- Un adminisirateur réscau o comliguné une liakson BiberCharnel entre deux commutateurs par le biais
de quatre lisisons (nank. Si Finlerlice physisue poar Iane des laitons trusk saie 3 s <downs,
giae devient 1"interface e I'1lwichannel 7

a- Le pretocole ST (Sprming Tree peodocol) mecaloubera les laisons trusk restsstes
L'Etherchannel possem & |'dinl <elownt=,

- Le prodocole STP (Spanning Tree protocol) era passer |'interface physia 5.!"5 en
d"acheminement,

d- L’Etherchannel restera fnctionnel, —

3= Quel élément wn adminisirateur réseau doit-il verfler avant de pouvolr effectuer une mise & jour
d image [0S sur an rodteur 7
2~ L'espace sur la mémaire Flagh esl suflisint.

B- L'ancien fechicr de Mimape FOS a ié supprime,
s e
igue des Réseaux Informatinues NIVEAL = necowsaen seecranise Page 4
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Hiteenligh ip nat inside ssurce static tep 10,1.1.1 23 209,165.200.25 2323

3 PAT
be NAT dyramique

€= Surchargs NAT

d- Redirection
|6+ Lin administralcur réscau configisre une liaison PPP 4 1'side des commandes saivantes ;

RUeanfig-iffencapsulation ppp
RI{conlig-iMEppp quality 70

Cuels et de ceize commande 7
a- Lz protocole NCP emverra un message au plriphérique expéditeur sar 1"utilisation lorsaqu®elle

atteznt 70%.
La phase J"¢élablissement du LCP ne démarrera pas tant que [ bande passanie n*atteint pas

au meins de 700,
€- La lizizon PPP ne sera pas diablic si plus de 3006 des optiens ne peuvent pas &re accepties,

ﬂ] La liaisen PPP scra fermde siosa qualisé siteint mokns de T0%.

17- Quelle solution hawt débit convient 4 un wiilisalcur & domicile qui o besoin " une connexion filare
moan limitée par la distance 7
a- Cible.
b- Willax.
(& ADSL.

d- DSL.

&- Lin réseau comporte plusicurs VLAN répantis entre plusicurs commutateurs .
Qe se passe-1-3] lorsqu’un périphérique sur le VLAN20 envoie une trame Ethemet de difTusion 7

nique des Réseaux Infarmatiques NIVEAL : rocsmocats seecaLse
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1. il wst le systéme disque stondard des PC 7
o 10 Hl
II’[I’ I
e WAL

' i b Jonrs dlune @
Cstinent s¢ nomme l'unité minimale allouée par un disgoe {

i+ | seilour
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1.

4- La pile présenie sur H] ::_a.n‘.r: mére seri 4 :
w.  Metenir Pheure unig uement.

b Allmenter les petites ampoules su

¢o  Hong utili 1é.

(il {tetenir Iheure et a

r Ia fagade de 'ordinnleur,

limenter le BIOS.

5. Cloner une mischine permet de copier 7
i) Hon disque dur.
g:-- Yo cirle réseau.
¢o S mémoire morte.

o= So IS

Un résentt Iithernet 4 | 00Mbps est de type
Token Ring.
3= [luile,
c- [nckbone.
d- Hidrarehigue

;'
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4. Vous administrez un domaige eontenant 135 comrbleurs de domaine Windows EUUS
membres Windows 2003 cw@wmdmﬁ XP Professionnel. Parmi les contrdle maine. .
deux sont des serveurs DNS ue toul le monde ait aceds aux données, il existe dcs paﬂnscs sur 1-:3
serveurs, Le réseau st composé del]2 sous néseau TCP/IPy Vous voulez configurer le réseau de
maniére A ce que tous les ordinateurs puissent enregistrer et résoudre les adresses si un serveur tombait

en panne.
' Comment devriez-vous configurer les serveurs DNS ?

A. Configurer un serveur avec une zone primaire standard pour le domame. Configurer au mains
in mulre serveur avec une zone sccondaire stindard.

B. Configurer un serveur avec une zone primaire standard pour le domaine, Configurer au moins
un aulre servedr, ivee une zone primaire intégrée & Active Directory.

C. Configurer un serveur avec une zone primaire intégrée 4 Active Directory pour le domaine
Configurer au moins un GUlre sSTVeUr avee une zone secondaire standard.

D. Configurer au moins deux serveurs avec une zone primaire intégrée & Active Directory pour le
domaine.

E. Configurer au moins deux serveurs avec une zong primaire standard pour le domaine.

5. Deux utilisateurs décident de lancer une impression sur le méme périphérique d'impression, mais utilise
une imprimante différente pour ce périphérique.
Uine imprimante P| avee la priorité 45 et I'autre imprimame P2 avec la priorité 34
Quelle imprimante a la priorité sur le pénphérique d'impression?
A Pl
B. P2
C.  Aucune des deux car elles pointent vers le méme périphéngue d’ impression

. La priorité n’est possible qu'en cas d'unihisation d'un spool de périphériques d’impression

6. Sammy est un administrateur de votre entreprise.
Il souhaite compresser un dossier crypié et le déplacer dans un nouvean dossier. non eryple el non
compressé, d'un volume NTFS.
Quel sern I'éat du dossier déplacé dans le nouveau dossier du volume NTFS?
A, Le dossier conservera I éat orypté of compressé dans le dossier de destination
B. Le dossier sera crypié mais n'aura pas |"état compresse dans le dossier de destination
C. Le dossier ne sera pas crypté, mais aura I'étar de compression dans le dossier de destination
D. [l n'est pas possible de compresser un fichier ou un dossier crypié.

7. Vous sdministrez un réseau constitud M]_li:lﬁ -:untrd"tursrde domaine Windows Server 2003 al cent
clienits Windows XP. Les contrdléurs de domaine sont eg:lrunmn! serveurs de fichier pour Jos donndes
des utilismeurs. L'un de vas contridleurs de domaine a une avarie ou niveou de ses disques durs. Vous
disposez d'une sauvegarde des données des utilisateurs que vous voulex rendre disponible sur Fun de
vos deux serveurs restanis,

Quel type de restaurntion utilisez-vous ?

A, Automated Syvstem Recovery (ASR]

B. Primaire
. Normale
. Autoritaire

B. Vous voulez mettre & [our vos serveurs Windows 2003 de votre parc Pouwr vous connecter sui les
servenrs, vous utilisez un compte d'tilisateur non administrateur. Vous devrez appliquer les mises &
eirs eritique sur les fichiers systémes le plus rapidement possible.

Que devriez- vous faire 7

A.  Laneer Windows Update.

B. Lancer le Systéme de vérification de fichier.

C. Vous connecter en tant quadministrateur el exécuter Windows Updale.

D. Vous connecter en tant gu'administrateur ¢f le Systéme de venfication de fichier.

9. Vous étes |'sdministrateur du réseau de techno.org. Le réscau s'étend dans plusicurs pays eurapeens,
respectivement ; I'Espagne, I'ltalie, la Hongrie, lAllemagne et la France. Tous les serveurs exéculent
Windows Server 2003, Chague site contienl trois sérveurs dimpression,

wadifa-info.com i) Ada g ad e (0 iy jlaal) Zila

Source: www.wadifa-info.com/fr/modele-concours/501 - Wadifa Info - page 6/9


https://www.wadifa-info.com/fr/modele-concours/501

7. us viéntie la commande [‘rihg 12700000 i’
! a- Laconnexion & 'hine diss
k- Sile rouleur conneetang |

&> Laconfiguration TCW
d- Laroute que les paque

AL ayant pour adresse 1 127.00.1.
resean loeal & 3 nutres réseaus peul cue alieint. |
I dis réscau, e cente udresse s uppelle le west de BoUiDIAgE MYAE.
15 prennent entre 1'hivie local et 1 hine oyant pour adresse T
LB lk’:.H“:Jn:j;:;::I;;T;;::;ﬁsmu" ¢l d'hites pour Padresse 11* 192168500727
b- 6 néscaux/64 hates,
c- 32 réseauss§ hites,
@ 8 réseauxs32 hites,
c- 6 réseaux/30 hites,
- 2 réscaux/$ hires,

9- Quel est I'effet de la commande ipv6 unicast-routing sur la configuration d'un routeur?

a- Activer le routeur comme un routeur 1Pv6,

b- Empécher le routeur d'adhérer 3 'ensemble des routeurs de groupe multicast.
¢- Attribuer au routeur tous les nceuds de groupe pour le multicast.
ﬁ;’ Autoriser uniquement les paquets monodiffusion sur le routeur.

10-L'interface Ethemnet0 du routeur 3 ¢été configurée avec l'adresse )'g l_.ﬂ.l'i'l,l';l.'lﬁﬂ
255.255.255.240. Quelle est I'adresse du sous réscau & laquelle cette adresse appartient ?

a- 10.0.0.0,
@& 10.172.192.160.
c- 10.172.0.0.

d- 106.172.192.0.
e- 10.172.192.168.

11-Quel algorithme est considéré comme étant non sécurisé pour une utilisation dans le chiffrement
[Psec ?

a- ESS
b- SRA
c- 3DES
@ SHA-I

12- Une filiale utilise une ligne louée pour se connecter au réseau de 'entreprise. L'ingénieur résea
principal constate que la connectivité est établie entre les utilisateurs de la filiale, mais qu’aucu

d'entre eux n'a accés au siége social. Les journaux systéme indiquent que rien n'a changé sur '’
réseau de Ja filiale.

Juelle procédure I'ingénieur doit-il entreprendre ensuite pour résoudre cette panne de résean ?
a- Le technicien réseau de la filiale doit effectuer le dépannage de |'infrastructure commutée.,

@ L’administrateur systéme de la filiale doit reconfigurer la passerelle par défaut sur les
ordinateurs des utilisateurs.

¢- L'administrateur du serveur de la filiale doit reconfigurer le serveur DHCP,

d- Le fournisseur d’accés de la filiale doit régler le probléme en commencer par le point de
démarcation.
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- Vous souhaitez surveiller I file d'attente de tous les serveurs d'impression du réseau. Vous souhaiez
implémenter une stratégie uniforme pour tous les serveurs d'impression. Les donndes seront centralisées
et archivées pendant une durde de § ans afin de pouvoir générer des statistiques.
Que devez-vous faire 7
A. Créer un journal de compteur et spécifier Base de données SQL en tant que type de fichier
journal,
B, Créer un journal de magnge et spégifier fichier trace circulaire en tant que type de fichier
journal.
C. Créer un journal de compteur et spécifier fichier circulaire binaire en tant que type de fichier
journal.
D. Créer un journal de tragage et spéeifier fichier trace séquenticl en tant que type de fichicr
journal.

10, Quelles sont les deux raisons pour lesquelles e frame Relay est plus rentable que les lignes loudes ?
A, Multiplexage temporel

Nécessite moins d'équipement

Routiige de paquets optimisé

Partage In bande passante entre un grand nombre de clients

Adressage IP dynamique

mOn®

[1. Sous Linux, pour programmer un arrét du systéme dans 30 minutes en informant les utilisateurs, on
exécute lo commande :
A, ¥ init 0 <1 30 -m “Arrét pour maintenance”
B. # shutdown -h +30 "Armél pour mainienamee”
C. ¥ shotdown now+30 “Arrétl pour mamtenance™
0. # shutdown -¢ 30 *Armét maintenance”

12. Pour bloguer le compte userl sans le supprimer, on executera la commande :
A, H passwd -u userl
B. # usermod -u user]
C. ¥ passwd -l userl
D. # usermod <l userl

13. Le répertoire Most+found :

Contient les fichicrs supprimés par les utilisatenrs.

Ne contient aucun fichier,

Utilisé par la commande fsck pour stocker bes clusters endommagés.
Sert i récupérer des fichiers endommageés.

onE>

14. Vous étes I'administrateur réseou de votre entreprise. Tous vos serveurs exdoutent Windows Server
2003.Anne est un nouvel administrateur de voure entreprise. Elle souliaite copier un dossier provenant
d'un volume FAT 32 dans un dossior crypté d'un volume NTFS.

Cuel sera 1'éat du dossier copié dans le volume NTFS?

Le dossier sera copié et prendm I'éat crypré du dossier de destination

Le dossier sera copié et conservera son état non cryplé dans le dossier de destination
Le dosster rie sern pas copié )

|1 faut 0" abord eryprer le dossier FAT 32 avant de le copicr sur le volume NTFS

one>

15, Vous dtes |'sdministrateur de votre réscau. Volre réseau consiste en deux domaines dans une méme
forét. Tous les serveurs exéeulent Windows 2003 Server. En ce moment, vous utilisez plus de 1000
groupes de sécurités. Un serveur membres nommé SP1 contient un dossier nommé Imporant. Ce
dossier contient des ressources nécessaires & plusieurs utilisateurs dans le service Ingenieurs. Vous
devez connaitre quelles sont les autorisations actuelles du groupe Ingénicurs sur le dossier Important
Comment pouvez-vous faire ¢i le plus simplement possible 7

Regardez dans active directory tous les groupes qui ont un secés au dossier

Utilisez I'onglet Autorisations Effectives dans les propriétés du dossicr Important.

Faites des tests de lecture, modifier o éeriture dans le dossier avee un utilisateur Ingénieur
Utilisez un seript ADSI pour faire le curmul des autorisations pour le groupe Ingénieurs sur le
dossier Important,

sORE>
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