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Concours de recrutement des techniclens 3™ Grade
Unlion : Réseaux 1 Systéme d'information
Durée : 4K Coelflicient ; 4

Session 23/02/2
1.OQCM : S

MITGUE - Une weule re

A pessible, saul indication contraleg,

1-Les adresses IP |Pyd somt des nombires binalre de bits.
Ak 88  sC:37  .pom T

2-Les adresses 1P IPVE sont des nombres hexadéelmaux de bits.
-k 22 LBR £ :32 2128 S

3-Quelle o5t la norme connup fous FastEthernot 7
810 Base 7 -B:10Base S L2100 f0ae X -D-i00Base VG-Arylan

4-Un cdble de brassage sert & relier -

# A Une CAFLE réseay & un port Cun pancesy do Bratsage.
B :Ung peive infarmatigue & un pon de hub
“C :Lin pot de pannezu S brassage & un hub,
-0 :Deun cartes réveai

3-Quand dever-vous utiliser un chble drolt dans un réseau 7
<A Pour connpcler wn routeur via le part console,

= . :Pawr carnecier un commulalesr 3 un aulre,

& :C -Powr connedior un hele § un commiuiMeur,
-0 (PEur Connecher n roudeur § un autie.

6-Quand dever-vous utiliser un cible eroisé dans un réseay *
ok APAGEE DORNEDTET uf ROYE S0 FOUDTEER vil e part cansole,
-B :Paur CONRECLET UA hdte § un commiciateyr,
- fPawr éanneti®r wn Bite § un aulre

i -0 ‘Pawr :dru‘-!-:.l:tl un cammutatour @ um routour,

7-Quel protocale fanctionne au niveau de la couche transport fournit un service sans
connexion entre les holes? 5

ATCP fBIUGP  CipP -0 ICMP  -E GREP

A eatre

8-Quel protocole fenctionne au niveau de la couche 3 et fournit un service de iconmmio
bes hétes?

AIUDP -BTCP - CARP o:ip - sRARP

driphérigue rocal?

- Quel protocale est utilisé paur trouver rﬂd”“':;"‘""': dunp
ADHOR -B:CMP -C:P  fUL:ARP  -EiRAR ’
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couches dans le modéle 0517

roposées par le modile TCRAIP 7
el el fnteriage rseaLL

?
jan o5t déterminé parla

§ : Couch® Phy s ue
0 Louche Transport

données
i 4
ine sappelle lEsEr
gite d'un KoM de dnm;u Lo domaine de dernier Al
G | at du systéme Linux dans une
mer un are
strateur systéme souhaite F'Fﬂli:i::u  commande..
14- Un admin " les utilisateurs, _-,|nlr|.=ll K
h:lwttn.lnf::f Carrbt maintenance’
-A-ihh'-lf:ﬂ.l.‘“ hED 1|""1 m’i-l“!l'ﬂ“tt ' :
2 ﬁhuli.ﬂﬂ .5 - +60 'Fu:'ll'l.n".Ill'IH.'MI‘-.:!l.' .
EI;::MWH . +60 ‘Arri maintenance . . ?
| compte uti
g commande est utlliste pouf I-:r:l'éf;::;uﬂ!
15-En L'Inut.dﬂunr.' .r s asad DM .
Foli 7 UseEa E | e
cobs d'un
elle commande permet do changer les droits d'a
1§- En Linux, g
dpm:ﬂr:‘,:d i chmed Lo Apgrin -0 Choem
e B -
h d'avoir un offichage en temps il des processus lancés 7
med
ITﬁ“;:'rl tmﬂ?:ﬁrﬂ“ £:Tep -D:Of
18-Les bases de donnbes DNS sont de m::E-r:qg:;;-..,-.mq G
A 0niené objet B ;Réscaux -C 1R
iyt i vies des logicicls
i i s ' saplaitant les faries
liﬂ:.llln hﬂirl maleeillant gui e prapage paf courrier électrongue 2N
- @4 ingtructions

s i i e d
-B :Ur logicie! mabaellant Jyan Fapparence & un Iogiced inalipnsil mais qui OMpo
nuisilies pul §endeitent une fois le |egiciel installé.

rues dans tout e
€ n courrier dlecironigue malveliant qui emvoie lukmime Jux dresses conte

carmal ' adresies de Movdingleur suf lequ il 5@ FOLve.

'prdi gnvaie oes
D iUn legickel mabveillant gui § nstalle duscrétement SUr rordinateur el collecte ot
isdorratians persoanelies & des oYE2NILTIES liETs

- qusels 5o nmy oo i {ormarigus :hnillyﬂ-ttrdﬂ!rd-pnnsu-”
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"~ A Gérer les icences d'utllisation des loglelels.,
/-8 :Protéger l'ordinateur contre les surtenslons, "
.C :Fiiirer les Tiux de donndes émanant des serveurs distants conform

sécuritd.
.0 -Analyser i confent des sited web vishés en vue de lournic un sccks

recherche”.
.E “Filtres le conlenu des muessapes eleclronigues selon leur expdditeur,

22-Llequel des dléments sulvanis est utilisé pour effectuer un déni de service (Do) 7
ARoolkit -8 :Bombe logigue  -C :Botnel -0 :Port redirection

23. Quand un paguet IPv4 traverse un routeur, quelles sont les tiches que le reuteur doit
effectuer ¢
A sinerémenter |3 valeur de TTL de 1 et recalouler e checksum IP,
-0 :Décrémenter la valour de TTL de 1 1 recalculer ke checksum [P,
4 € :incrémenter |3 vabeur de TTL de 1 et fragmenter le pagquel.
D :Décrémenter 1 valeur de TTL de 1 et laisser inchangé le checksum IP.

24- Dans quel sens est-il passible de transférer les informations lorsque |'on est client ftp ?
- U0u ehignl weis B serveur unlguemeni
B (Du serewr worg e clien] unigisbmient,
{.€ Dans les deus sens o les permissions su niveau de chague systéme de fichiers le permeltent,
D :03ng les doux sens dans fows les cas.

25- Un utilisateur désire raccorder @ Internet un serveur web ot un serveur FTP. Quel
mécanisme doit-il metire en ceuvre sur son routeur ?
ACGMAT statiguee. J8CNAT dynamigue G CPAT statique, 0 PAT dynamique.

26- Quel protacele qu'on utilise pour établir une connexion sécurisé 7
- JARP /B 155H € :Telret D WIR

27- Lequel des éléments sulvants ne sc rapporte pas 3 lo vole 1P 7
A HOLC B5IP A

28- A quol sert la technalogic Pok 7
-& :Permaitre de séparer difldrents vlans fvoie et Eonnie)
-8 Fourni Falimentation élecinigue ux terminaus téléphoniques.
€W utilise que deux pairs cu chble lorsacé pour soulager ke switch,
-0 :Geérer la Quakitd dis sevvice [Qos),

29-Quel équipement réseau permet de réduire les or
oblémes |
- 1Hub B Swaltch £.C:Font b :H::“ur e% liés oux broadeasts ?

30-Un administrateur sauhalie analyser le trafic

un serveur, il va procéder & : (deus réponios son
-A ;Ulliser un sniffer 48 Partager ka liabson

T . -C Faire le port-misrarin .
D 'Fadrg wn teinet sur e poei du Leneeur -E :Owwrir une session RI::"' J

{sortant et entrant) du port auquel connects
t possibles) ?
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-0 zPEyifque et émationned

par défaut de laclasse €7
25 75800 -C:235.255.255.255 0255000

o g5t ba masque
B zsass2s50 B
I de réseaux ot d’hotes ulllisables pour Padresse IP 152.168.50
“mﬂ'ﬂfﬂﬂ h::::;hm-ﬂ- - rlyea i/ G4 Biles -C 32 rfgeaun/H hdies

"::remﬁ::ﬁ niies /8 rdseaux/32 hotes o 2 réseauxf8 hotes

b

34- Les quels des &noncés suivante

4 g5t fagiie 3 installer. .
I: 41 et congelllé pour dos sites de petite 1aille aved des budpet
FE :',, affre unc vitesse de {rangmission devée.

.0 < présente une forte Immunité contre (e bruit.

s dierit |a flbre optique? (Cholsisse:z deux réponses.)

1 lirmiids.

15. Examinez le schéma, Que devez-vous configurer sur I'hdte A pour lui permettre de
communiguer avec le serveur de messagerie 7 (Cholsissez trols répansos.)

ot . l . —:{'\

L |

|
il |
é- L Hust ¢ Bl Sanar

Ploal & Hoal B

. B :Le masque de sous-rdseay £.CiLa passerelle par délaut

AL edreise 1P
F -l novm du commutatlenr  £F L'adresse du nom NetBiOS

-0 zLe norm du reutewr

1. QUESTIONS :

1-Un ordinateur connecté 4 Internet & travers un switch du réseau local et un firewall,
donner 5 raisons possibles pour lesquelles I'utilisateur de cet ordinateur n'arrive pas &
accéder & un site web ?

2-Un réﬂﬂ'_" m!‘lll-sltrs connait une lenteur Inexplicable pour 'acchs aux ressources réseau
et aux applications métier, ceci est di & une perte de paguets dans le réseau, donner 3
tauses possiblos i ce probléme 7

3-Cest quoi la différence majeure entre los disques durs HDD (Hard Disk Drive) les disques
durs 55D (Solid State Drive) ?

#-Cest quei la principale différence entre la mémaire vive (RAM) et la mémolre morte
[ROM : Reag Only Mem ory] ?
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Dans un réseau d'entreprise, on trouve des serveurs contraleurs de i
plusieurs riles. domaine assura nt

a) Pourquoi est-ll plus pratigue d*utiliser un domaine au liey d'un Workgroup 7

b} Quel '.Ht le réle d'un contrdleur de damaine 7 que permet de falre un RODC ?
¢} Aguaisert un serveyr impression dans un domaine ?

1] Er:r-lla'rn5 param etres de sé_:uril& ant ele configurés en ulilisant les objets stratégies de proupes
sur le conbroleur fn domaine de I'entreprise, en se basant sur la Caplure ci-cessous, quelie est
13 resultante au niveau des unités d'organisation
s  Complabilite :
« production ;
e lignel:
e lipne2 :

GPOA :installer un agent d'inventaire automatique
GPOB : interdire panneau de configuration
GPOC : exécuter un script 3 'ouverture de session

Entrprise.ma e GPOA (APRaGUd)

& Llnei g
AT
CoOmOIAD e

- o rodusoon—

Rl

B ione2

--GP00

oegd (acane de Méntape)

wadifa-info.com

Source: www.wadifa-info.com/fr/modele-concours/409 - Wadifa Info - page 5/7


https://www.wadifa-info.com/fr/modele-concours/409

ence entre le routage statique et dynamique 7

g-C'est quol 1 différ

7.Qu'est ce qu'elie permet de faire cette ACL?

solt I'ACL sulvante:
Routerticonfigure terminal
router{conlig)tip access-list exte nded 101
router{config-ext-nacljs deny Lcp any any eq telnet
Router{config ext-nacl]¥ deny tcp any any eq 55h
router(config-ext-nacl)# permit ip any any
Routericonfig ext-naclj#e %
Router{configiRexit

8-Qu'est-ce que la virtualisation? Donner des exemples des solutions dans le marché ?

8. Quelle est la différence entre téléphonie analogique et 1P 7
10- Comment changer le nom d’hte sous Linux CentO5 ?

11- quelle commande permet d'acchs 3 distance 4 une machine linux ?

12- Que peut faire cette configuration dans une machine linux ?
Le contenu de fichier Jete/sysconfig/network-scripts/ifcfg-eth0 est:
BOOTPROTO="static"
IPADCR=192.168.200.5
NETMASK=255.255.0.0
GATEWAY=192.168.10.1

IIILEXERCICES

Exercice 1 :
Un ordinateur PC1 dont les paramétres réseau sont les sulvants ¢
Adresse IP: 172.16.30.32/24

a] Donnez le masgue du sous-réseau,

b}y Codez 'adresse IP en binaire.

€] Quelle est la classe du réseau?

o] Quelle est 'adresse du sous-réseau?

e) Quelle est I'adresse de diffusion {broadcast) de ce SDUS-réseay?
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