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Partie 1 : QCM (45 Points)

Pour chaque réponse noter le numéro de ta qu
(Exemple question 0:a)

estion et le symbole de la reponse.

1 -Combicn de couches le modéle OSEcomparte-t-il ?
a- G couches
b Scouches ;
¢- 7 couches ’
d- 4 couches

2- Sur quelles couches Ethernet intervient-il ?
a-  Lacouche réseau
b-  Lacouche transpont :\
F— . 4 4 gt
¢- Lo couche hason v
- La couche physique
c-  Lacouche session

3- Quels protocales sont sur la méme couche que Ter?
a-  User Datagram Motocol

h- RIP

¢ Ulnicast Data Presentation /\ -
Jd- ARE

- RARP

4- Sur combicn de bits une amlresse 1Pv4 est-clle codéc ?

4o 81t

h- 16 Bats v

¢ 2B F\7
Jd- 32 it

c- 128 Bats

23 201, 1. 5720, combien de bits sont réservés pour le host ID ?

& Dans |

a-  Slhts
b- 12 Bis N
c- 20 Bits i
d- S Bus

6- Quclles sont les adresses IP noun routéces sur Internet ?
3- Classc A 10 0.0. 12 10 255 2585 254
b Classe A 10.0.0. 12 150, 25852588 24y "
e Classe B 172 16,013 172531255 254 e
d- Classe C 192 168 0 13192 168 255 254
eo Classe D192 25,0, 12192168255 244
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7- Quel est le nom des connecteurs réscay ?
a- VGA 5
L}
b- RI -~
c- RMAS
d- RIN
8- Combien de fils peuvent étre ciblés dans un cible réscatt ?
a- 10
b 4
- 6
d- 8 .
9- EA combicn sont nécessaires pour un débit de
a- 2
b 4
[ ¥
d- N

100Mb/s 7

10- Peut-on relicr directement 2 PC avee un ciible réseau ¢
a- Ou
h- Non
o Peut e

gAY

11- Dans un cible croisé, quelles sont les paires qui croisent ?
a- 12t 36
b- 1-3ct2-0
- 2dctl-d
d- 4-6012-3

12- Qu'est-ce qu'un commutateur ?
a- UnHub
h-  Un Switch
c-  U'n Routeur
d- U Modem

13- Pour faire communiguer 2 'C avee les 1P 192.168.0.1 ¢t 172.10.0.23, je duis utiliser
a-  Internet
- Linmodem
¢- U'nrouteuar
d- Unswitch i

\ U

14- Pour relicr 2 PC cn passant par un switch, jutilise
a-  Des cibles dronts
h-  Des ciblos cronses R
c-  Dies cihles electngues o
d- Des cables VG A

n
15- Qu’'est-ce qu'une adresse MAC?
2. Un identifiant atinbué lors d¢ L connexion au reseau
b-  Un idemifiant attnbué lors d¢ L Dabrication d'une carte réseau

Unc adresse IP compatible avee Mac OS

c-

d- Un protocole réseau

16- Quels types d'adresses sont résServées aux réseaux locaux ?
3o 212 XXX.NNMXNX A
h- 127.0.0.1 N b

- 192168 axa NN

d- 255255 aaaxny
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17- Qu'est-ce qu'une passerelle ?
a- Un modemrouteur
b- La bason directe entre 2 PC
¢- UnPC connecté en Wihh
d- Un équpement par lequel transitont les données

18- Quel protocole utilise le port 1107
a- e
b IMAP
c- POV
d- SMILP
. < ?
19- Quel outil permet le partage de données entre univ <l windows
a- Ourlook
b- Dehian iy L
¢-  Samba l

20- De combicn de ports de communicatinn dispose cn rPC?
a- 6558318 —

b- 128 ;
- 512 2 {
d- 1024

21- F.t combicn sont résenves 7

a- ha

h- 256 A
c- $12 e
a- 1024 ¢

22- Le VPN permet

e relier un PC iy un résean daistant

h- D relier 2 rescany distants \

- Dereher 2 PO distants U
- - Yo

d- Les 5 propositions ci-dessus p

23- Qu'est-ce que le NAT ?
g-  Un VPN sécunse
b-  Line conneson ultra haut débit (pour les militaires par exemple)
c-  Unespace de stockape réseau U']

d- Lo tomstertbadresse N

24- Qu'est-ce que le NAS ?
a- Lin VPN sceunise
1 ine connexion ultra laut débit (pour les malitaires par exemple)

h-
¢-  Unespace de stockape reseau
d- e transfert de pons

25- Fxiste-t-il des carfes réscau usp?
- Oui

b- Non )
c-  Pour les équipements de type imprimante: uniquenient

0 o7

26- Quelle topologic physique n'cxiste pas ?

a- Etoile a
b- Dus ™
c- LAN

d- Anncau
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27- Que veut dire SSI, ?
a- Silverlight Systeme Licensing
b= Special System 1ank o
€ Sceure Socket Layer “
d- Soltware Syatem Layer

L

28- Les connections ADSI, 'prand public’ proposent :
a- Des deébis montants el descendant épaun
b- Un débit montant supérieur
€ Un débit descendant supérieur
d- Un débit de boissan

29- Peut-on se faire infecter par un virus ...
- Looallant sur un site webh ?
b- Frowegardant un ilm
- bngouant an wolitgne
d- Inmavaliagnt vous wonld ®

. i . . o
30- Parmi les protocoles suivants, lequel n'est pas de niveau 2 du modéle OSI?

a- NP
b ree
- s % \\

d- Frame Relay

31- Parmi les propositions suivantes, liquelle carrespond i des technigques de communication
permettant d*accéder a Internet ?

a-  RNIS -
b- EGP Voo
¢ 1DLC
d- 10D

32 Un administrateur souhaite séeuriser son resean sans Gl 1 veut autoriser que certains
dispositifs puissent acccder au résean. Quelle mesure serait ba plus efficace pour limiter Vacces
a0 Desactiver Lo DAY/
b- Desactiver e dihusion de SSIHD
oo Dilirer des adiesses MAC
d- uhiser le protocole WPA

33- Quel protocole n'est pas qualifié pour la Voin Ip ?

R | &
h- 323 ¢ |
¢ sooer o
Jd- Frame Kelay .
i :hni NAT et PAT? !
34- Quelle est la dilférence entre les luhmqum.‘ / i | !
a-  Le NAT statique permet de mapper une adresse nen Cn:\'.'!..l‘-l‘.lu sut |1|u“-,,,.\ adresses cnregistrées »
b- e NAT dyvnamique permet aus hotes de recevair laméme adresse plobale 3 chague fois quiun acces ;
exfeme est nécessaire, [

Le PAT utilise des numéros de port source uniques afin de distinguer les traductions

c- S . R
d- Le PAT utilisc le terme * overload * 3 Ia fin de Iinstruction access-hist pour partager une adresse
cnregistrée.

35- Qu'est-cc qu'un extranet 2 2
a-  Un réscau privé fonctionnant avec les mémes principes que Finternet

b= Un site Intranet prive mais accessible avec un mot de passe

c-  Un rescau public fonctionnant differemment de Ilnternet mais relje 3 it
d-  Un reseau informatique prive ouinterne 4 une orzanisation privée oy pub!iqu;-

de communication vt les technologies du réseau Intermnet furutilise les protocoles
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36- Quel Protacole/Port esy utilisé par NTP (Network Time Protocol) i
- TOP sy

b- UDP s14
c- UbP12)
d- UbhPiIn

37- L'auto-négaciation d'Fihernet est relatif ...
- Made QOS

h- Mode duplex o
- Maode STP Bl
d-  Détection des collinions
mps

; *‘ACK au bout d'un te
IR- Que se passe-t-il lorsquun émetteur TC 1 n'a toujours pas requ d'ACK au

égal au temps nécessaire pour deun aller-retours de transmission ?
HE | e Pt est ecteansms automatngueiment

b- Lo paguet est pesdu et yenare

c-  llnmessapre deneat estremaontd sers 1y conche .‘lppl!t-‘li on

d  Laconnevon ew Autematiquement rompue puas rétahlic

32- Quel mesure sern ba plus efMicace contre le snilTing du trafic réscan ?

a- - Dresactiver le mode promiscuous de la cane résean

- Remplacer les hubs par des commutaleprs o

¢ Wiithser un IDS. o

d- Ultihiser des histes de contrdle $acees (ACT)

1

40- Quel 1y pe de communication est utilise lomque deus messiges peavent se croiser pendant

unc conversation ?
a-  Didirectionnel simultané.
b- Didirecnonnel alterne 5
¢ hidwechonne] conting
d- Budicectinnne] commuté.
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I'nose hasan sur e schémad interconne vion Cr-d
pour o< iterfaces ( A-K) selon le tableay sunant

Hes Nom d'interlace Lesenphion

ADSE o) Interface A Ners e Pare-fey

ADSLO2 Intertace C Vers le Pare-fey

Intertace i Vers ADSL 0]

Interfae D Vers ADSL 02

Pare-fen Intertace F Vers Té¢léphone |p

Interface G Vers Serveur Wels

Interface | Vers Point d'icees

Téléphone 1P Interface | Vers Pare -ty

Serveur Web Interface H Vers ares ey

Ordinatcur Intertace )

Vers Pare-fey

Ordinatcur portable Interface K Vers Point d'acees
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Adresse IP proposé
.\\.\.\\\.\\\.\\\."}"\
VOO NNV NOUARK/YY
VYN AN ANY XXX Yy
MALXXNAXN N K Yy
x“.n.\.xn.\u!yy
ML Ny
VAANNN Ay NNy
VIR yy
AR SN MVANXN XNy

\\\.\u.n\.n.\f}'\

\\\.\\.\.n\.xx\f’yy
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