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Coche: lisiblement la ou les bonnes réponses

1 Soutdos la tequence de démuirrage du PC et dans quel ordre ?

8} 0 3ys midos sys command com conlig syr autoetee bat
Bl o 1wy mudot tys confif.ays commaond com autoesec hat

Jel  iosys msdot tys config sys avtoexec bat command com
d] i0.fyx mudos sys conlig sys command com autoesee bat

2 La commande permettant d'aflicher un cache d'adrewses 1P résolues en Adresse MAL

a] RARP
bl IGMP
c] ICMP
J d) ARP

3. Quels sont les dédits des reseaus locaux suvants et dant cot ordre 7

- Local ralk
- Token Ring | 2 frégquences )

- Ethernet { 2 [réquences )

- Arenet | 2 fréguences |

232,48 kbps & et 16 Mbps 10 £t 100 Mbps 2.5 et 10 Mbps
230.4 kbps 4 et 16 Mbps 10 et 100 Mbps 2.5 et 10 Mbps
230,4 Kbps 4 et 16 Mbps 10 et 100 Mbps & et 10 Mbps

230,8 Kbps 4 ot 20 Mbps 10 et 100 Mbps 2,5 et 10 Mups

al
b)
cl
d)

. TR 1. 3 . s - 1 I-.II =
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solent deux réwraus ethernet ;
- Le réscau A comportant des machines nommées Al A2 .,

- Le réseau B comportant des machines nommées 81, B2 .

Le maténel de connexion & Nintérieur de cos réseaus o5t un el

Ces deux réscaux sont reliés au moyen d'un pont fitrant n'utdsant pas Malgonthme de
Spanning Tree.

Par contre rous les matériels des deux réseaun sant rélérences dans a table du pont

La machine Al commumque avec la machine A2 indiques laguelle des propoLtions suvames
est fausse.

a) Lamachine B3 re¢oit aussi les informatiens échangées

bl La machine A4 regoit auss les informalions échangées

¢) La machine B2 ne peut pas récupérer les informations échangees

d) Le pont récupdre les informations mais ne les transmet pas vers le réseay 8

. Dans le fichier principal de configuration du service DNS, j'si La ligne suivanie -
primary 15.16.172 in-addr arpa 15 rev _
Dans = fichier associé 15 rev )'al une ligne qui el 13 suvante
1IN PTR ibm1.clabe didifr,
Quelle proposition est vrale ?

mon serveur DNS principal est ibm1 v
sedu

lopique 15 16 172.1
ve 172,16.15 1

a)
b) ism1.clabe.did fr 25t un nom deré

la machine |bm1 posstde I'adresse

c} :
la machine [bm1l posséde |'adresse logwQ

d)

A quoi sert [e protocole tftp surun routeur ?

ftp
a) Aseconnecier &n
b; A fournir des traces via une interface web

I'information

A faire le routage de s
:]I A charger la configuration du routeur au démarrag
Jux et on obtient un masgue final

ous-rése
B qu de départ 3-t-11 été découpé 7

oupé en 1
‘ réseaux le rese

- est déc
Un réseau de classe B B i

valant 255.255.252.0. En com
) 32

) 64

) 128

o i -il y avoir
que 255 255.255.224. Combien de machines peut-i'y

surun

Un réseau a comme mas
tel réseau ?

) 254
) 128
) b4

) 30+
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5 acreramy 29 alrmusey
a] LANRI 192.168210/75

b) A2 A M3 192.168 33 214730

¢} LANRI:192164a30 19227«

d) LAMRY 1921683322428

72.16/20 povr adrmvet gy gt hinet

40 On vous ocuroie dans un dita cender un bloc 85 851 o plage 7 Quolle e1t s dermicre

virtuellcs Quelle eat la premabre adrense ul llinatsle ce

adresse uhlisable ?
a) 858517230+
b] B58517216
¢ 858517230
d) 8585172 17v

gey mots de
41 Les champs de fen-ldte d'un pagurt | Py yomt BlIEres vor
p) A2t
b &4 bt
gt 128 bits

@] fNn'yaplus de contraintes d'abgnemen|

’ ; 1Pvh (2T .
&2 Le champ pptiond'IPvE disparu oe l'en LéLe du pagquet

jarmais utllss €0 [P

ratement dam led rouirun
y u checuwum de neau d

al no'esl
) Il complsque be !
¢) N me permet pas
d) Aucune docet ré

d'avorr un cakul ymple @
ponwra neal cornecie,

rmes abrégées valides de adresse

tles o
oo mmmmmr

20010008 7654 3210

») 2001 DBS 7654 1210000 0/64
b 2001 DBS 7654.3210::/62

¢] 2001028 7654 121764

d) 2001 DDB.7658 /64
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34. FTPest:

a) Un protocole de fa couche
b} Un ”’“"‘**ﬁmﬂnm“.".luhl e
€) Un protocole de transfert de fichiers v
d) Un protocole de la couche application v

a) detransport flable

&b) Qui fonctionne en mode connecté
¢) Qui assure le contrdle de flux
d) Quiassure le contrdle de congestion

§ r1ain nombre de
; routeurs Clsco permettent d'effectuer un € o
i r’mﬂbﬂité d'équipements distants ou le fenctwﬂne;w‘:::m i :
Les commandes les plus communes pour §'assurer de
2) enable
b) msconfig
¢) trace route.
d) teinet. |

37. Indiquez les hotes (machines) appartenant 3 classe B

1010.00000000.
:l)l tllgszMIMHJWMWID

AR 0 wm R
¥ 4) TCP utlise les numéros de port

a".";:ﬂl" -I-M' -,:i- ¥ _-,
- ¥

: = . o -
Ay s g e e L R e L
=" .lf'.'.;n.,,-..-'- ol gt : ,

rant au diagramme Ci-Gessous, REEE T

o 'I | d
| i i | X = g
L FRTCTwIn W15 EEw I
T
et F ﬂ
L r
A L]
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Proxy est notamment ytdlyd pour ssturer les fonctions wuwanies

3) mémoire cache

d) la sécurité du reseau loeal

28. Qu'est-ce qu'un pilote ?

a) Un logiclel permettant de vous guider lors de [installation &'un lopeiel
Vb Un petit programme qui ajoute des fonctionnalités & un lopciel

¢} Unlogicie! prenant le contréle de la machine #n cas d'mtrusion virie

d) Aucune de ces répomes n'est correcte

29 Le modéle client/serveur 51 recommandé pov

a} Une charpe importante en accés smultané
b) La mise i jour des donndcs
c) la smplification des contriles de sécunté

d| Aucune de ces répanies n'est correcte
10 Quels sont les pénpheérigues Qui poutdent une notion de sécunt e
< a) Prory
Jb) Filire de paquet
¢] Routeur
d] Concentrateur

-
11, Pourgues le réscav en £ oile est-i le plus couramment utilisé

car le ddbranchement d'un cible ne paralyse pai le reste du réseau

b) carbe nombre de cibles reste rasannable
¢) car i est lacile ddjouler un poste
dl caridestpln (acile de locahser une panne

32 Avec I'adresse 1P 168 10 4.5 on peut on déduire

al LU'adresse réseau
b) Quiily a aumoins 5 postes connectés fur ce reseau

¢) Qu'ily a5 postes connectds sur ce reseav
Jd) Ren

33, |ndiquez les adresses IP qui ide ntfient un réseau

a) 12.36.18.10

b) 553200

¢) 171.256.2520
vd) 22023240
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0. Comment appelle-t-on un réseay compartant un seul chemin vers un routeur ?

3) Unréseau statique

b) Un réseau dynamique

c) Unréseaudentitd

d) Unréseau d'extrémité
21. Quel terme décrit [a situation oi des paquets n'atteignent Jamais leur destination et/
Indéfiniment dans le méme groupe de nceuds réseau 7

a) Le split-horizon

b) La messagerie de bout en bout
¢) Laconvergence

d) Une boucle de routage

22. L'avantage principal des VLANS permet:

a) De diminuer lo domaine de broadgast

Jb) De créer des groupes de travail
¢) De supprimer e CSMA/CD
d) De faire des switchs virtuelles

23. Un lien trunk :

a) Permet de conserver le 138 VLAN sur une tram¢g

b) Permetde relier deux switchs &
Jc) Permetde faire unlien d’interconnexion
d) Offre une sécurité renforcée sur le tag VIAN

24, Un protocole est :

a) un langage de communication entre des ordinateurs
&b) un logiciel de communication

c) un numéro d'identification des ordinateurs
Jd) Aucune de ces réponses n'est correcte.

25. Quel protocole définit les régles du transport des données sur le réseau? (A1-127)

a) HTTP
b) HTTPS
vc) FTP
d]} Aucune de ces réponses n'est correcte.

6. Parmi ces protocoles,
Ja) mmap
b) HTIPS
t) POP
d) SMTP

lesquels sont des protocoles de courrier electronique ? (86-0:
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16.

17.

18.

En quelles deux partses Madrosse IP est divisée ?

a] Physique et logique
b) Réseau et sous-réseau
¢} Résrau et hite (ou noevd)

d) Physique et émationnel
nnées. Quelle type ée

Volre entreprise a opté le service Cloud pour sauvegarder ces do 5

solutions de sécurité le plus adaplé pour sécuriser ses donnees dans le nuage

a) Web Application Firewall (WAF)
b] Secure Web Gateway (SWG)

c] Fortigate
on pour vénfier ou supennser la

d) CASB
Lequel des procédés survants est qualifid comme une soluly

sécurité d'une appheation Web 7

v a) SAAS
b) SASS
¢} WASS
d) WAF

Un technioen souhaite installer un serveur Exchange Windows sur son annuaire, quels
compesants dod - vérilier avant Iinstallation ?

a) Les Services UIS (Internet Information Services)
J b) Les Services de publication sur le Web

c] NNTP

d) NTP

Que! énonce décrit le mieux la différence entre un protocole roulé et un protocole de

routage ?

v/ 2) Les protocoles routés sont utilisés entre les routeurs pour maintenir les tables de
routage alors que les protocoles de routage servent i transporter les données

utlllsateur,
b) Les protocoles routés utilisent des algonthmes 3 vecteur de distance alors que les

protocoles de routage utilisent des algorithmes 3 état de llens.
¢l Les protocoles routés servent & transporter les données utilisateur alors que les

protocoles de routage permettent de maintenir les tables,
d) Les protocoles routés utilisent 'a dressage dynamique alors que les protocoles de

routage utllisent Madressage statique.

&) Adida 5 i ge (e by laall ol
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.ll J LY@ 1a TS

‘administration dans le CD Rom de windowy
pour gérer des

4. quel est le flichier pour les outils d
ndows 2000

Rep 1386 qui pulsse étre installé dans n“importe quelle station Wi
serveurs & distance ?

a) poleditexe
b) Adminpk.msi
¢} Adminpak msi
d) admin exe

?
§. Parmiles attagues informatiques suivantes, lesquelles ne sont pas des attagues Web

a) Xxs5§ .
b Portredirection
J¢) Trust exploitation
d) Injection SQL

6. Quel est la topologie logique du type de réseau token ring 7

a) Bus
J b} Anneau
¢} [toile
d) Busou Etoile

quelles de ces affirmations sont exactes 7

7. Les
independante du support e

La couche accds réseau permet de rendre la couche réseau

al
transmission :
indépendant du suppart de transmission

Le protocole utilisé au niveau acces réseau ost
smises dans une trame

b)
trame contient les donnédes du niveau supéneur

c)
d)

Les informat:ons sont tran

Le champ Information de la
B Les commutateurs et concentrateurs: Indiquez les affirmations qui vous paraissenl exactes
Le commutateur utilise 13 méthode de I"apprentissage” pour connaitre la position des

stations guli lui sont racccordées
b) Comme le concentrateur, le commultateur diffuse 1a trame qu'il regoit sur tous les ports

Le concentrateur agil au niveau 2 du modéle 0sl |
Il est possible, avec un commutateur da scinder un réseau en plusieurs reseaus virtuels

a)

c)
d)

). Quelles sont les caractéristiques du cible UTP 7 (Choisisser trois réponses )

Ja) Chaque fil est protégé par un matériau d'isolation.
b) M n'est pas affecté par les interférences EMI ou RFI,
V¢ lis'agit €'un support constitué de quatre paires de fils.
J d) lrepose sur ['effet d'annulation produit par les paires de fils torsadées

58 A0h g a8 g0 (pe Dby jlaell 3Ll
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10. g
Cuelles firmations sont veales 4 propos du VPN ?

u' .}

. Un tunnel ¢ Urise est créed entre deun $tes distants

D
g s passerelles sont nécessaires pour isoler ley réseaus prives du réseau publc
€1 Paquets qui clrculent sur Internet sont cryptés

d
b oLes utilisateury tolvent crypter tous les messages qu'ily envoient

i1 p
armi les propositions tuivantes concernant CSMA/CD, lesquelles sont correctes 7 (Choisissez
roms réponses )

J' a) Hsagit @une méthode d'acces aux médas utilisée dans les LAN
5 b} Il s'agit d'une méthode daceds utilisde dans les WAN FDDI,
¢) Llorsgu'un périghérique a besoin de transmettre des données, il vérifie sile méda est
ditponilsle

d]  Un equipement envole des données sans vérifier la disponibilitd des médias étant
12 Le réseau ETHERNET: Indiques les affirmations qul vous paraissent exactes

< 2) La trame ETHERNET doit avoir une longueur minimale die 64 pctets
b) Le RTD (Round Trip Delay) correspond au temps de propagation atier-retour sur le
support de transmission
e} W existe un lien entre le ATD et la longueur minimale de la trame
d) Sur un réseau 10 Base T, le hub gére les collitions

13 L'alganthme BSA est un algorithme de chitfrement :

V 3) Asyméurigue
b} Particllement homomorphe
t) Parblocs
d) Symétnque par flat

4 Selon le schéma ci-dessous, comment peut-on résumer exactement les Quatre destnations
195 168 128 0/24, 195 168 129.0/24, 195.168 130 0/24 et 195.168 131 0/247

100 131 Ov2a 1008 jan0 L3I0 Q24
{14 1a Ja id 1a ia ia

g ES
-

ol

o
Ed £
ia 4a 14 da da g 42
L88 L28 QuDa 105 100 179 OV A

al 195.1€8 1280/24
v b 195.1681280/22
¢) 1951681280/21
d} 195.1681280/23
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¢l O'un port sur lnguel an cannecie wve machr. Gu L
¢! Cett | port ellerd A un routeul

54, Clurl o3l lp petipheridue dent peul Tuldier romnse tradacteyt de protocale entce deun
réveaus dilléremta 7
a) Royteury
by Fonis

¢} Répdieun
d) Passerelles (PPrucy)

85 Détmmines s adroies de clatae C parmil ks adievist [0, dont In predmes ociel el

4) 10111011
k) 1100110
g} 10001001
d) 1oplall
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Quels valeur s 18 prdsjue iie 1 teieau ?

sl I5a00a

ul 258 152400
o I=5n04m
gl I552%500

e+ a1l LI olasder
an_ Parmi e afllematiany wulvantes, |eujie et Earsetépiend by peed

ot 3 (Creaiperirols repoiies ) .
al T:::M gr port TCP et UDI*ont ¢ splases par b prifoenles de b sEuche

drea
b Tm':';l; 107 il ley munsd ros de port paur atsuttt urs trampnn flalde

ol er
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H] 11: prmH;:T'rT:‘liﬂti‘ utilive e (enétrage ot le LUMQUINCIEE pUUT AN U
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fezmiian gou aEuTer U

slent labie

i g Terremsie

[T
wheunsir b modn o ecdtuton privilé| scgosag ey

59. Un feckniclen ext shargs 96 prtie aulprie telie conres

un mal de parne ouel tyee de mul dre
s urité rreaaimal 7

3] Un mot de gatee Gc erimche
nl  Un mot de palae uctit

¢| LUnmol de passe iy

4l Un ot de patse searel actil

- dadresre ?
60 U'sdresse 1P 155255255345 carreipond b gurl lype

» MULTICAST
b] LOCAL LOOPNACK

) PROADCAST
d) MOUCLL LOCALE
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