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CNOPS
Concours de recrutement
Techniciens Spécialisés en Réseaux et Systémes Informatique
Dimanche 05 Novembre 2017
Epreuve Ecrite

Durée : 4 Heures

Exercice1: «5 Points =

1. Une entreprise veut utiliser I'adresse réseau 192.168.98.0 pour 4 sous réscaux.
Le nombre maximum d'hdtes par sous réscaux ¢tant de 25, quel masque de
sous réscau utiliseriez-vous pour résoudre ce probleme ?

2. Les ordinateurs utilisés par les administrateurs réseau dans un établissement
sont sur le réscau 10.7.0.0/27. Quelles sont les deux commandes requises au
minimum pour appliquer une ACL qui garantira que seuls les périphériques
utilisés par les administrateurs réseau auront acces Telnel aux routeurs ?

3. Expliquer la communication entre un PC et le serveur DHCP afin de lui
affecter une adresse IP?

4. Quelle est I'adresse de broadcast de la machine 10.11.12.13, si elle a pour masque
de réseau 255.255.25207?

Mj « 7 Points »
Soit un serveur avec 4 processeurs, chacun ayant 2 carurs hyperthreades.

1. Combien y-aura-t-il de processcurs virtuels mis & disposition des machines
virtuelles dans VMware ?

Expliquer ce qu'est le « ballooning ».

Expliquer ce qu'est le « transparent sharing ».

Qu'est-ce que la répartition de charge ?

Qu’est-ce que la haute disponibilit¢ dans une plateforme de virtualisation ?

Exercice3: « 9 Points »

1. Citez 8 régles de sécurité applicables aux systémes d'informations fixées par la
directive nationale de la sécurité des systémes d'information ?

2. Quelle technologie WAN peut servir de réseau pour transporter plusieurs
types de trafic réseau tels que 1P, ATM, Ethernet et DSL. ?

3. Un technicien de réseau a effectué un changement de configuration sur le
routeur principal afin de résoudre un probléme. Cependant, le probléme n'est
pas résolu. Quelle est la prochaine action que le technicien devra prendre ?
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4. Définir les notions suivantes :

a) GSMA/CD
b) Protocole Routé
c) ARP

Exercice 4 : «9 Polnts »

1. Une organisation utilise le systéme Kerberos pour 'authentification. En termes
de sécurité et de disponibilile, que se passe-t-il si

a. le serveur Jd'authentification AS (Authentication Server) est défaillant ?
b. le serveur de verification de ticket TGS (Ticket Granting System) est
defaillant ?

2. Les utilisateurs ne peuvent pas accéder A un serveur d'entreprise. Les
Jjournaux systéme indiquent que le serveur fonctionne lentement en raison du
nombre ¢leve de fausses requétes de service qu'il reqoit. De quel type
d’attaque s"agit-il ?

3. Quels sont les types de restauration qu‘on peut appliquer sur une base de
données d' Active Directary ?

4. Dans I'Active Directory, quels sont les partitions communes

a. entre tous les DC du méme domaine ?
b. entre tous les DC de la méme forét 7

5. Comment appelle t on le maftre d'opérations permettant la synchronisation
d'horloge des controleurs de domaines ? A partir de quelle console MMC
peut-on localiser le serveur jouant ce role ?

Exercice 5 : Sujet « 10 Points »

Le monde de I'informatique a subi récemment une attaque dite « WANNACRY ».
Expliciter en quelques lignes :

La nature et la forme de cette attaque

Les vulnérabilités exploilées pour lancer cette attaque

Les actions déployées en urgence pour limiter son impact.

Les mesures qu‘un responsable de sécurité devrait prendre afin d'éviter
d’étre victime d’une attaque similaire.
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