Exercice | :

1. Dans un réseau sans fil (Wifi) le SSID permet de :
a. Retrouver le nom des ordinateurs connectés au point d'accés et la durée de connexion
b. Crypter les données regucs et transmises via ce réseau
c. Identifier le réseau lors d'un scan de proximité des réscaux actifs
2. Le protocole Internet (IP) fonctionne en :
a. Mode connecté
b. Mode datagramme

¢. Mode synchrone

3. Quel est le protocole utilisé pour la commande PING ?

a. ICMP
b. TCP
c. SNMP

4. Un technicien se prépare A installer et & configurer un réseau sans fil dans une salle de
réunion. Quelle est la premic¢re mesure de sécurité qu’il doit appliquer juste aprés avoir
allumé le routeur ?

a. Désactiver la diffusion des SSID sur le réseau sans fil

b. Changer le nom d'utilisateur et le mot de passe par défaut du routeur sans fil

c. Activer le filtrage d'adresses MAC sur le routeur sans fil

d. Configurer le chiffrement sur le routeur sans fil et les périphériques sans fil connectés

5. Quel est le service qui peut étre utilisé sur un routeur sans fil pour prioriser la voix par
rapport aux autres services ?

a. NAT

b. DNS
QoS

d. DHCP
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6. Sur quel équipement peut-on configurer des VLLANs ?
a. Hub
b. Routeur
c. Switch
d. Serveur
7. Quelle est Ia fonctionnalité permettant de transporter des VLANSs sur une scule interface ?
a. San Goku
b. San Goten
¢. Fusion
d. Trunk

8. On décide d'introduire les téléphones IP dans un réseau, quelle fonctionnalité doit étre
prise en compte pour assurer la qualité vocale ?

a.  Le trafic voix doit étre étiqueté avec le VLAN natif.

b. Un VLAN distinct est requis pour le trafic voix.

¢. Des ports de commutateur supplémentaires dédiés aux téléphones IP sont requis.

d. Le trafic voix et le trafic de données nécessitent des liaisons distinctes entre commutateurs,

9. Par défant, i quel emplacement les VLANS a plage normale sont-ils stockés dans un
commutateur ?

a. Mémoire flash
b. Configuration nitiale
¢. Configuration en cours
d. Mémoire vive (RAM)
10. Parmi les propositions suivantes, laquelle décrit le micux un cheval de Troie ?
a. 1l s’agit de la forme de programme malveillant la plus facile a détecter.

b. Il s"agit d"un logicicl qui entraine des désagréments pour I'utilisateur, mais pas de
problémes irrécupérables pour I'ordinateur.

c¢. Il s"agit d’un programme malveillant qui ne peut étre distribué que sur Internet.
d. Il se présente sous la forme d'un logiciel utile, mais dissimule un code malveillant.

11. Quel protocole est attaqué lorsqu’un cybercriminel fournit une passerelle non valide afin
de lancer une attaque de I'homme du milieu ?

a. HTTPou HTTPS
b. DHCP
c. ICMP
d. DNS
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12. Dans quel type dattngue des informutions falsiiides sontelles utilisdes pour rediviger los
utilisateurs vers des sites Internet mnlvelllants

a. Empoisonnement du cache DNS
b Empoisonnement du cache ARDP
¢. Génermton de domaine

d. Amplification et pdflexion DNS

13. Quelle exigence de communications séeurisées est nssurde par ln mise en auvre
dralgorithmes de géndration de hachage MDS ou SHA?

a.  Non repudiation
b, Integrite
¢. Confidentinlite
d.  Authentiticatnon
14, Quel est le résultat d'une attaque par Epuisement de vessources DUCEH ?
a.  Les clients légitimes ne peuvent pas louer d'odresses 1P

b. L'hacker transmet aux clients des informations incorrectes sur le DNS et In pusserelle
deéfaut.

c. Les clients regoivent des attributions d'adresses 1P d'un serveur DHCP non autorise.
d. Les adresses [P attribuces aux clients légitimes sont détonrnées.
15. Malware est un logiciel malveillant et fait véférence i :
a. Un logiciel espion
b. Unver
¢. Un virus
d. Toutes les réponses sont vraies
16. Sous UNIX, lu commande « pwd » permet de:
a. Donner un mot de passe au fichier
b. Lister les fichiers d'un répertoire
c. Concaténer deux fichiers
d. Afficher le chemin d'aceés vers le répertoire ol se situe Lutilisateur

17. Quel protocole est dit sécurisé parmi les suivants ?

a. POP
b. SSL
¢. Telnet

d. Hip
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18. Que désigne-t-on par "bande passante" ?
a. La quantité de données maximale transmissible par unité de temps
b. La quantité¢ de données maximale transmise par unité de temps
c. La quantité de données minimale transmissible par unité de temps
19. Deux salles A et B contenant des équipements devront communiquer ensemble.
v Un poste de la salle A posséde I'adresse suivante 198.150.30.30 -
v Un poste de la salle B posséde I'adresse suivante 120.15.15.90
Pour fairc communiquer les deux entités quel matériel dois-je mettre en place ?
a. Un commutateur
b. Un pont
¢. Unrouteur
d. Une Passerelle
20. Qu'est-ce que le chipset de la carte mére ?
a. Le support accucillant le processeur.
b. Le support accucillant la barrettec de mémoire (RAM)

Un jeu de caractére définissant si le clavier est un AZERTY ou un QUERTY

o

d. Un jeu de composants permettant les échanges entre les divers éléments d'un ordinateur.

Exercice II :

l. Présenter I'Active Directory, citer trois principaux avantages.

2. Quelle est 'importance du controle d’accés au réscau (NAC) ?
3. Citer les différentes couches du modele OSI.

4. Préciser les différents éléments du réseau () et les couches associces (G) :

C Y= ()

Cj ﬁ%> = =) W_
/ ; _
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