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L ¢ davument somperts 9 pages, aitetal, aves ¢ questions numergiees de § 4 &40
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| ¢ non-respect des consignes suvantes polirra bien entendu ére penalisé

«  Les réponses se font sur la Teville de réponves séparde que vous pourres deta her aver siln
pooar Lo remplie plus falement

Loy réponses peusent #re multiples.

v Verifles que toutes les pages du sujet soient livibles ef carrectement Imprimées des le debut
de 'éprevve

'

¥  Lecravan de papicr estinterdit - unliser un sivlo blew ou mor,
-J'

Pousr cowhier une case, reanplisses plus de $0% de sa surface sans diépasser sur une aulre case,
v [ncas d erreur, effaces totalement Gru blane correctenr ) Toule TRCe SUF Une case gui doit rester
hlanche telfaces an passape son cadre, pog dtre surd

Les répanses fausses Tom perdre des paints | prenes done bien le temps néevessarre avant de
reponadre,

Une question lalssée sans reponse ne donng ni poant n pénalite.
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1. Lequel ou lesquels de ces composants ne sont pas absolument nicessalres an ban
fonctinnnement d*un ordinateur ?

a) Le processeur.

I L éran.

¢) La memorre (vive ou morie).
dr Le clavier.

2. Parmi ces protocoles réseaun, lequel se situe sur le plus bas niveau d'abstraction 7
ay HTTP
by SSH
¢) DHCP
d1 TCP

3. Lacommande « ping » sert a : | ' |
2) Connaitre le chemin pour aneimilre unc machine distante
by Vérifier le tlemps de réponse dune machine distante
¢} Connaitre 'adresse 11 de Ja machine hive
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1 ces spstémes e pmll'nlhm. legquel oy tesapuiels sont des divtributions
4, [arm A

GNUiLinus T
a) Llbuntu
by Ixehian
cl I[tfl.’“!';rj
PRI IR A .
5, Lﬂllljﬂ:‘::I;;qurm de cos langages nécesite(nt) néuérul::ﬂml ulilisation d'un
) compilatenr pour pourair #re evecuics aur ui ardinateur 7
31 L+
b HITAIL
¢y PP
J) SOL |
6. Lequel fou lesquels) de ces protecoles n*ulilise(nt) pas de mesures eryplographiques
(chiffrement on signature) & des fins de sécurisation ?
ap frre
by HTTPS
¢) Telnen
d) DNSSee
7. Lequel {ou lesiquels) de ces langages utilise{nt) le paradigme de la programmation
orientée ohjet (POO) 7
a) Java
b) T+t
) C
dy PHEP

H. TIFF est vn formal :
a) IYimages
a) De base de donndes
by e Termunal Informatique de type FT
¢l De protocole micrnet
B, UMI. est:
4) La partic « donnges » de la méthode MERISE
b1 Un standand de communication
¢} LUn type de port
d) Un langage de modelisation
10, En gestion de prujet gui appelle-t-on maitrive d'ouvrage 7
a) Lechemt
b) Le prestataire
e) La sociéie chargée de Vaccompagnemend
d) Les utilisateurs
11, Le nombre binalre 1011 vaut en decimal :
a) 9
by 1
c) 33
dy 7
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12, Vinstruction suivante en SQL: « SELECT nom FROM agent WIIERE age> 10
ORDER BY age @ » permet @
a) Laster le nom de tous les agents de L table agent
b Classer les agents par ondee alphabetique
¢} Laster e nom des agents e plus de 10 ans classes par dge
d) Avenr le nombre dagents de plus de 10any
13. Pour n'afficher que les villes dont le résultat du count(*) est supéricur a 10.000 dans
Pinstruction sulvante en SQL: « SELECT ville, count(*) FROM table ville GROUP

BY ville »

a) Imposable : ,
by Agouter la clause HAVING countl ) 10,000 apres de GROUT "y

¢ Ajouter L clause WHERE count(*y=10 000 aprés le GROUP BY
dy Ajouter la clause counte®) = HLO0U aprés le WHERE
14. Sous UNIN. Ia commande « Iv » permet de :
a) Changer de repentoee
bl Créer un nous eau repertonre
¢) Lister le contenu J'un repenoire
Jd) Deplacer un fichier
15. Quel est le schéma HTML correct T
a) <html = body =< head = head > /hody > Tl
b <html == head = head > body == /body =himl >
er = hieml = head = head = bisdy == html =< body=
16. Certalns sersices sont assignés i des ports, leguel (ou lesyuels) de ces choix est

faux 7 - quel est erreur dans les éléments ci-Udessous :

a) 1TTTP sur le pont RO
b) NNTP surle port 9
¢) FTP surle pont 21
d) WTTPS sur le port 443
17, Linstruction suivante en SQL : « SELECT nom, count(*) FROM agent WHERE
age>10 GROUP BY age : » permet ©
a1 Lister le nom de tous les agents de la table agent
b) Aveir le nombre dagent de plus de 10 ans
¢) Avanr le nombre d agent par tranche d*dge
d) Ne foncuonne pas
18, Qu'est-ce que le SMIP ?
a) Un protocole de transmussion de courrier électronique
b) Un protocole de réception de courrier électronique sécurise
¢) Un protocole réscau pour internet
19. Quel est le tag d utiliser paur placer une image ?
a) <image src="" ale="">
b) <img source="" alt-""»
¢) <impg sre="" alt=""=
20. Qu'est-ce qu'un site Web dynamique ?
2) Un site Web pour les jeunes
b) Un site Web avee beaucoup d'animantions Flash
¢) Un site connecté a une base de données ¢t constamment mis i jour
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) Unosite en 1éte des réponses données par plusieurs motenrs de recherche
2l :'::'l:‘l: lex protocoles sulvants de la couche application, Tesquels utilisent les segments
4) DNS
by 1IP
) Telnet
d 1y
22. Quest-ce qu'un pop-up ?
4) Ounl permettant de gérer le son Je Fordinateur "pop-up the volume®
b} Fenéire Sonvrant instantanément lors de la navigation sur le Web
<) Fenétre secunsée associée au resean Intranet d'une or Ranisation
. d) Fenédtre secunsée associee an réseau Extranet d'une orgamsation
23. Une technlque consistant i voler des informations de la part des utilisateurs par
courricr éleciranique, téléphone, contact direct ou un site web falsifié s'appelle :
a) Phishing
b) Spaming
<) Scam
Jd) Ingenierie sociale
24, Quel es le systéme disque standard des PC ?
a) IDE
b) 2.S5CSI
¢) L RAID
25, Lequel des éléments sulvants permet de faire un backdoor caché pour accéder aux
postes de travail sur internet ?
a) Cheval de Troie
b) Ver
¢) Zombie
d) Bombe logigue
26. Quels sont les algorithmes eryptographiques utilisables par le protocale SSH ?
a) RSA et DES
b) DES et AES
¢) RSAct AES _
27. Quels utllitaires peuvent ére utilisés pour estimer le temps aller-retour (RTT) sur
un routeur ?
a) Ping
b) Upnhme
¢) Nelstat —an
d) Tracert . "
28. Lagucllc n"est pas qualifiée comme technique d'attaque °
a) Man in the middle
b) Le spamming
¢) Le cruching ’
‘esl- u'un estranct ¢ - -
Qe :)‘ ' I.f: :Lscau prive fonctionnant m-cct:lcs mémes ‘.‘:(:k&?,: ::1:‘ Mimemel
: rive mais accessible avee un - passe e
:: :f‘: :::;c;:::lr::;:lr fonctionnant diftéremment de intemet mais relié a Pinternet
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ik Un mdmvindsn micur ll'll!hli‘lt “"‘l'l][hﬂ' wnn resean sans Nl yent gulariser nue

certainy dispositifis puissent accéiler an révean, Ouelle meanre serail ba plus ellieace
pour limiter "acees ?

al Ultiliser be protawale WA
By altrer ders adresses MAC
¢l Dhesactiver g Jdittusion Jde SSIND
dyY Desactnver Iy 1IN F
AL La signature DSS wtilise quel algorithme de hachage ©
a) MDS
hy SHA-Z
) SHA-]
G N utlie pas dlalgonithime de hachage

est une forme de virus espliciiement congue paur évlter la detection par
dies logickels antiyirus,

al Vorus furhlf
b1 Virus podymaorphe
<) Vierus parasie
i Vimues de macro
11, Le protocole ulllivé pour securiser bes c-maiis 7
ab par
hiy PGP
c) ANAT
Jr HTTPR
34. Dans un intranct, un pare-feu permet de
a) Détecter les virus polymorphes
by Interdire Faceds exténcur aun ordinateur
¢) Filtrer les pourniels et les scams
' Stecler e bloguer les spans ‘ :
a8, IJ{}EJ:IEI:C:::II;;::N:HH& rur:ﬂmr une méthode de modélisation d'un watéme 7
a) AXIAL
by MDA
) MERISE
(M
1b. m:: la !’ngnl':-'lhl..td‘r Merise le coneept de synchrunisation et relatil auw :
a) Dhapramme de Moy
by MCT
¢l MLD
d) MPI 4
37, Pour répéter une tache, nous pillisons une __:
ap Instruction Switch
h) Condition
¢y Plusicurs conditions
dy Haoucle
AN, Siators ... Sinon sl . NEIOD worerennnss 11018
a) Une seule condition
by eus condinons

2.

Page s sur 8

wadifa-info.com

S8 Adda g a8 ga (e by Hlal) Zala

Source: www.wadifa-info.com/fr/modele-concours/3998 - Wadifa Info - page 5/8


https://www.wadifa-info.com/fr/modele-concours/3998

¢} Trms combinans
) Quatre conditions ;o
J:F‘_l-,. qll'ﬁl-{”r ‘-I'“ 'Il'nlr ‘En]l" -T.‘ . ‘l'l.ll:ur

a1 Ulne classe Ui s eacunie dans ¢ MAvIE " e e requéite [TTTP
y b gl 8 Tenéoute sur e serveur ponr sl

B Une classe g apphication weh

- ger e configuration o une
[ fichier de conhguna | o
eur de A et BBen fin de cel algorithme suivani :

A== 15
4= 10
AR
== A
B--Al

) A ~|5 H'—J“

hy A=I15H-I5

ch A=15H=2%

di A-J0 3-8
41, Le HTML est un langage dit

) Cuompilé

h) Imterprete

¢} Bahsé

Jdy Encode | _.
2. Comment étre sir que les donndes reques par GET ou POST sont valides &
ay 1l sulfit de mettee un mot de passe dans un champ hidden et de vérifier 871l est

W, En

cl

40, Quel et ln val

cormecl
by 11 faut faire des teats en PHIS ¢limmer les caracteres potenticl lement dangereuy, <

convertir Tes valeurs a Ta main quand elles sont censées avoir un type bien
particulier o
¢) 1 'y a rien a faire, les donnces regues sont forcement vithides
d) Aucune des réponses precédentes ne convienl
: | L
43. Comment la communication est-elle établie avec le serveur Base de donndes
a) SQL
by Des appels reseau
¢) Un langage de programmation comme (PHP, PYTHON......)

di APIs
44. La lonpucur mavimule d'une colonne de type « charwest _ 72
a) 255 nctets
b) 65, 535 octels
¢) 256 oclets
d)  Aucun de ces reponses
45, Dans un diagramme de classes en langage UML, Ia péntéralisation :
al st une relation réflexive : une classe peut denver d'elle-meme
b Fstune relation symétrigue : s1 une classe B dénve d'une classe A, alors la classe
A peut derver de Lo ¢lasse B
¢) Représente une association non symétnique duns laguelle une des extrémiles joue
un role prédominant par rapporn a Fautee extrémite
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st une relation ransiive s C detive dune elasse 1 g derive elle-meme d'une

classe AL alors C dénve également de A ‘
46, Des véhicules sont dotes die chasis of de propulsions. Differents typres de ehitsaiy
sler on hien Motter. Differenis ix pes dle

permettent auy véhicules de ronler, v ‘
propulsions leur permettent ('ovances price au yenl pu hien price i un maleur.
[ outes les combinatsom de vehienles sont pussibles @ une soliure roule avec N
muoteur : un planeur sole pvec du vent cic. An minimumn, I:flrl'l'llli‘-l’l- de rllucj sont
nécensalres pour représenter les véhicules avee qoutes leurs déclinaisons, sl on
n'uthlise que Ihéritage 7 (En [ncluant la classe Véhicule)

al i

by 7

¢l N

dy 9

47. Cansiderons uie pasociation
multiplicité metirice-yon d

ar 0.1

hy O..*

¢) 1"

dy 1l
4K, Dans un sysiéme no

caacte 7

ab D adestination esl contactee avant ensol o un prguet
b Lo alestirilion envaene accuse de recepin i L sevree, indguant guc le prasjuet

a hien cle regu | ”
¢) Ladestination n'est pas contnctée avant I'envoi d'un paquet

dy Lo destimation envoie un accusé de régeption a la source pour

du pagquet suivint | |
se O8I le protocole IP s"appuic-t-il pour déterminer si les

49, Sur quedie couche du muadle
paquets sant considérés comme perdus et en demander Ia retransmission 7

al Apphcanon
b Présentation
cl Scason

dy Transport

i)

L entre une classe Client et une classe Commande, Quelle

u eiid de Commande 3

n orlenté connexlan, quelle affirm ation parmi les sulvanices ost

demunder envoi

P —— E—— ] — —

91.168.100.28/27—

<0, ?ﬂl‘l::'l;;i: 1Iil;' -.:Ill FI‘:‘III ci-d ni-wun. Un technicien réseau tente de déterminer Ia honne
nn u adre *liile i ¥ 1
Fhbie A esse [P pour hite A, Quelle confliguralion preconiscz-yous pour
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a) Adresse 1P 191 16N, [0, 19, Masque de sous-1éscan @ 255255 2550, Passerclle

par defaut : 192.16.1 2
b Adresse 1P 191 16K 1IN

par defaut - 1HTES
) Adresse 1P 2 19116810030, Masque de sous-rescan ©

.
Passerelle par defaut - 19316551
B Adresse 1P 191 168 100,30, Masque de sous-reseau .
par defaur - 19368 110019
&1, Du point de vue dun administrateur résean. quel masque de sous-réscau permel
d*héberper 495 hites sur le réscau d'adresse 1P 171.15.00 7
a) 6
h) 21
¢) 23
d) /IS
2. Un utilisateur qul ne parvient pas a se connecter au serveur de fichiers contacte le
centre d'assistance. Le technicien du centre d'assistance demande a l'utilisateur
d'exécuter unc requéte ping sur I'udresse P de la passerclle par défaut qui est
configurée sur la station de travail. A quoi sert cette commande ping ?
a) A obienir une adresse [P dynamique du serveur
b) A demander i ls pusserelle de transmettre Ia requéte de connexion iu serveur de
fichiers
¢) A déterminer par un test si héte a la capacité d'aceéder i d'autres hotes sur
Jautres réscaun
dy A traduire e nom de domaine du senveur de fichiers en adresse [P
53, Deux 1y pes de périphériques se volent généralement attribuer des adresses 1P
statiques. Lesquels ?
a) Chents
b) Senveurs Web
¢) Imprimantes

d) Concentraleurs
&4. Quelles sont les fonctions ou vpérations effectués par la sous-couche MAC?

a) Elle est responsable du controle de Facces aux supports

b) Llle exerce la fonction du logiciel du pilote de la cane réseau

¢) Elle ajoute un en-téte ¢t un code de fin pour former une unité de donnces de

protocole de couche 2 du modele OS]

d) Elle gére la communication enire les couches supéricure et inféncure
55. Quelle est la principale fonction du protocole ARP ?

a) Latraduction des URL en adresses 1P

b) La résolution dadresses 1Pv4 en adresses MAC

¢) La configuration [P dynamique de périphériyues réseau

d) La conversion d'adresses privées intemes en adresses publigues externes
$6. Au cours du processus de démarrage, od le programme bootstrap du routeur

recherche-t-il par défaut l'image 105 7

w) Dans la mémoire NVRAM

b) Dans la mémoire RAM

¢) Dans la mémonre FLASII

1,22, Masgue de sous-réscau ; 255 285 255 0. Passerclic

255 255 255 (), Passerclle
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