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Concours de recrutement
Techniciens Spécialisés en Réseaux et Systémes Informatiques
Dimanche 23 Octobre 2016
Epreuve Ecrite
Durée : 4 Heures

A- Exercice 1:

I Définir les concepts suivants : Bug - Cryptographie - SQL injection - Vulnérabilité
A2 Un ordinateur n’arrive pas a se connecter au réseau. Citez 4 différentes raisons
possibles et votre approche de dépannage.
A.3 Supposez qu'au lieu d'utiliser 16 bits pour la partie réseau d'une adresse IP de classe
B on utilise 22 :
i. Combien de sous-réseaux est-il alors possible de définir ?
ii. Donnez le masque de sous-réseaux correspondant.
A4  Unréseau de classe B dispose du masque de sous-réseau 255.255.240.0 :
i. Quel est le nombre maximum d’ordinateurs que I'on peut raccorder a
chaque sous-réseau ?
ii. Combien de sous-réseaux y a-t-il ?
A5 Qu’est ce qui caractérise une attaque DDos ?
A.6 A quel domaine est associée la technologie de mirroring ?
A.7  Quels sont les principes-qui définissent la technologie RAID 5 ?

B- Exercice 2 :

.1 Vous venez d'installer un nouveau controleur de domaine dans votre domaine.
Quels sont les deux outils que vous pourriez utiliser pour vérifier que le
controleur de domaine a été ajouté au domaine ?

B.2 Comment configurer la réplication Active Directory ? Quelles étapes suivez-vous
lorsque la réplication AD ne fonctionne pas ?

B.3 Quelle fonctionnalité facilite et accélere la recherche des informations des utilisateurs
dans une forét ?

B.4 Quels sont les objets de I'active directory ?

C- Exercice 3 :

C1 Comment assurer la continuité du service d'un Datacenter en cas de probleme
électrique ?

C2  Un Systeme de Management de la Sécurité de I'Information doit préserver trois
éléments du systeme d'information, lesquels ?

C3 Le réseau interne d'une entreprise peut étre protégé d'internet par le biais de
plusieurs dispositifs, city au minimum 8 ?

C4  Quel est le résultat de la commande d’Exchange Management Shell suivante :

« Get-Mailbox -ResultSize Unlimited | Get-MailboxStatistics | Sort-Object TotalltemSize

-Descending | Select-Object DisplayName, TotalltemSize -First 25 »
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D- Exercice 4

Routeur Switch 2

192 .167.1 200

Internet Switch 1

Serveur Mail
Serveur DNS
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Configurez les PC pour que :

D.1 PCI acceéde au Serveur Mail : Adresse IP ; Masque sous-Réseau ; Passerelle par défaut ;
Serveurs DNS.

D.2 PC2 accede au Serveur Mail et Internet : Adresse IP ; Masque sous-Réseau ; Passerelle par » __,:ﬂ
défaut ; Serveurs DNS ; Routage

E- Exercice 5:

Une entreprise souhaite mettre en place une infrastructure réseau sécurisée et hautement
disponible pour son siége social ainsi sur ses quatre succursales chacun des siege et
succursales dispose d'un réseau LAN plat ainsi qu'un acces internet non sécurisé.
Les utilisateurs du siége et les quatre succursales accédent aux applicatifs hébergés sur les
serveurs du siége.

Selon vous quelles sont les approches a recommander pour :

e Améliorer I'infrastructure réseau de I'entreprise.
e Assurer une sécurité maximale contre les attaques informatiques.
e Assurer la haute disponibilité du systéeme d'information
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