du 10 Décembre 2022

Specialité ; Informatique Durée : 3heures

Coefficient : 3

Question 1 : Quelle est |a définition du protocole de communication http ? (0.5 ot)

a} Protocole de transfert de fichlers

b) Protocole de test de transmission hypermédia -

c) Protocole utilisé pour le transfert de courrier électronique

d) Protocole sécurisé pour écha nge d'informations critiques

e) Protocole grace auquel un client web et un serveur web peuvent dialoguer

Question 2 : Qu'est-ce que le protocole HTTES ? (0.5 pt)

a) Le protocole HTTP en version multiposte

b) Une ancienne version du protocole HTTP

¢} Un protocole d'accés aux vidéos numériques

d) La version sécurisée du protocole HTTP—

e} Un langage de description de page comme le format HTML

Question 3 : Dans la liste suivante, quel sigle ne désigne pas un protocale 7 (0.25 pt)

a) POP
b) HTTP
c) SMTP
d} TCP
e)] HTML .~

Question 4 : Parmi ces protocoles, lesquels sont des protocoles de courrier électronique ?
(0.5 pt)

a) IMAP~

b) POP

¢} HTTPS
d) SMTP “
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Question 5 : Que désigne Intranet 7 (0.5 pt)

a) Unetechnique de sauvegarde de données dans une entreprise, sur un serveyr
spécialisé
b) Unréseau de fibres optiques installé dans un Immeuble

Un réseau informatique utilisé & lintérieur d'une entreprise utilisant les techniques Jg
communication d'internet

d) Un code de bonne conduite au sein d'une entreprise
e] Unensemble de logiciels libres

Question 6 : Qu'est-ce que I'hamegonnape (phishing) ? (0.5 pt)

a} Un procédé frauduleyx permettant de collecter des informations personnelles.~
b] Une technique d'analyse du trafic réseau -

t) Une méthode de recherche d'informations sur Internet.
d) Un systéme d'envoi massif de courriers électronigues
e} Une procédure de collecte de don nées par formulaire sécurisé.

?ﬂu; .=.l|;:n 7: En matiére de sécurité info rmatique, Que désigne-t-on par cheval de Troie ?
2 pt

3l Un courrier &lectronique malveillant qui s'envoie lui-méme aux adresses contenues
dans tout le carnet d'adresses de |'ordinateur sur lequel il se trouve

/bl Un logiciel malveillant qui s'installe diserétement sur l'ordinateur et callecte et envale
des informations personnelies  des organismes tiers

¢} Un logiciel malveillant ayant 'apparence d'un logiciel Inoffensif mais qui comporte
des instructions nuisibles qui s'exécutent une fois le logiciel installé

d] Unlogiciel malveillant qui se propage par courrier dlectro nique en exploitant les
failles des logiciels de messagerie

Question 8 : Dans un tableur, que se passe-t-il si le résultat d'une formule affiche #iHiEga" 2
(0.25 pt)

3) Leformat de nombre n'est pas compatible avec la donnée
-b) La formule contient une erreur
¢} Laformule n'a pas de sens du point de vue mathématique
d) 1I'n'ya pasassez de mémoire pour que le logiciel fasse le calcul
e} Lacolonne esttrop étroite pour afficher le résultat tout entier

Question 9 : Dans un tableur, s on copie 13 formule « =AS1*B4 » de A4 en BS, quelle formule
obtient-on en B5 ? {0.25 pt)

a) =Cs52*C5
b) =B2*CS
t) =B52*C4
»d] =BS1%CS
e) =C$1%C4
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uuelstlun 10: EFU els sont les deux eritéres utilisés pour choisir un support réseau parmi les
differentes options ? (0.5 pt)

a) Le nombre de périphériques intermédiaires installés sur le réseau
b) Le colit des périphériques finaux utilisés sur le réseau

~t) Lenvironnement dans lequel le support sera Installé

~d) Ladistance sur laquelle le suppart peut transporter correctement un signal
e) Les types de données devant étre priorisés -

Question 11 : Quelle interface permet la gestion 2 distance d’un commutateur de co uche 27
(0.25 pt)

a) Linterface virtuelle du commutateur
~ b) Llinterface du port de console

) Llinterface AUX

d} La premiére interface de port Ethernet

Questlon 12 : Lorsque I'adressage IPv4 est configuré manuellement surun “”F”"d"':"-'b'
quelle propriété de la configuration IPv4 identifie |a partie réseau et la partie hote dune

adresse IPvad ? (0.5 pt)

» a) L'adresse du serveur DNS -
b) L'adresse du serveur DHCP
¢} Lapasserelle par défaut
d) Le masque de sous-réseau

Question 13 : Reportez-vous a lillustration. Le serveur B tente de contacter hate A. Quelles
deux instructions identifient correctement I"adressage que Serveur B va générer dansle

processus ? (0.5 pt)

ﬁ-#————-———*ﬁ
Roner A Y

SwichB

]

cerver B
Host A

_-aF Serveur B va générer un paquet avec I'adresse IP de destination de routeur B.
b) Serveu Bva générer un paquet avec I'adresse IP de destination de 'hite A.

Page 3/7

wadifa-info.com s il g a8 ga (e Dy jlaall 23l

Source: www.wadifa-info.com/fr/modele-concours/2027 - Wadifa Info - page 3/6


https://www.wadifa-info.com/fr/modele-concours/2027

c) Serveur Bva générer un paquet avec |'adresse MAC de destination de routeur B. '

d} Serveur Bva générer un paguet avec I'adresse MAC de destination de routeur A,
e} Serveur B va générer un paquet avec I'adresse IP de destination de routeur B.

L'lu]estlnn 14: Quel protocole est attaqué lorsqu’un cybercriminel fournit une passerelle nan
valide alin de lancer une attaque de I'hamme du milleu - man in the middle 7 (0.5 pt)

al HTTP ou HTTPS

bl DHCP~ '
c) ICMP

dl DNS

Question 15 : Parmi ces Caractéristiques, laquelle ne correspond pas avx concepts de
Fapproche orienté objet : (0.5 pt)

a) Agrégation

b} Encapsulation
c] Similitude

d) Polymorphisme~

Question 16 : Associez latiche & Futilitaire du Panneau de configuration de Windows 10
1 pt)
v Vérifier les mots de passe web stockés ..'EI--"IE VIJ

¥ Configurer Fardinateur pour qu'il utilise DHCP = L._._,lﬁ-r:'_ Yy o -
¥ Afficher I'état du matériel = 1.1.-.13;1"'1. P

¥ Modifier les paramitres du compte = N .

Luriliaitedipaiineatrideicanliglivation =+ ool
Comptes d'utilisateurs

Outil de gestion des Identifiants

Centre Réseau et partage

Fériphériques et Imprimantes

ThHER Lo A Tl
| IS tachaliRise i

Questlon 17 : Associez le langage de script 3 I'extension de nom de fichier du seript. {1pt)
psl bat .py sh

Langage de script Extenslon
Script de |'Interpréteyr Linuy el o
Fichier de commandes Windows VS
PowerShell P sA
Python =Y

Questlan 18 : Dans quelles situations le technicien devra-t-il trés probablement réinstaller
complétement le systéme d'exploitation si une sauvegarde n'a pas été effectuée 7 (0.5 pt)
a] Un utllisateur a besoin d'accéder & une nouvelle imprimante.
~ Dbl Lesystéme d'exploitation existant est endommagé.
¢) Lelogiciel de sécurité existant doit étre mis a niveau.
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d} L'eréinateur est transféré sur un autre réseau.
e) Oninstalle un disque dur de rechange sur un ordinateur,

Questlon 19 ; Quels &léments sont des dispasitifs de sécurité biométriques ? (0.5 pt)
- a] Lecteur d'empreintes digltales.
b} Scanner de l'iris de I'ce)
c] Carte 3 puce
d) Reconnaissance vocale
e] Jeton d'authentification
f) Mot de passe
Judit de séeurité d'une scclété et

Questlon 20 : Une entreprise de sécurlté tierce effectue I'
éristiques du protocole

lul recammande d'utiliser le protocole RDP. Quelles sont |es caract
RD? [Remote Desktop Protocol) de Microsoft ? {215 pt)

~a) Le protocole RDP se connecte au port TCP 22.
b} Le protocole ROP nécessite un client Windows.

#c) Leprotocole RDP utilise une session chiffrée. .
¢) RDFPestun protocole de terminal virtuel de réseau de ligne de commande.

e) Le protocole RDP se connecte au port TCP 338%.

Question 21 : Un ordinateur peut envoyer une requéte ping 3 |'extérievr du réseau local,
mals Il ne peut aceéder 3 aucun service Web. Quelle est la cause la plus probable de ce

probiéme ? (0.5 pt]

- a) Le pare-feu Windows bloque le port £0.
b} Le pare-feu Windows blogue le port 23 par défaut.
¢) lacarte réseau de l'ordinateur est défectueuse.
d) Les paramétres BIOS ou CM 05 bloguent |'acces au Web.

Question 22 : Un technicien remargue gu'une application ne répond pas aux commandes et
que l'ardinateur sernble répondre lentement lorsque les applications s'ouvrent, Quel est [e
mellleur autil d'administration 3 utiliser pour forcer /a libération de ressources systéme &

partir de I'application gui ne répond pas 7 (0.5 ptf

- a) Gestionnaire des tiches
b}  Ajouterou supprimer des programmes
¢) Observateur d'événements
)  Restauration du systéme

Question 23 : Dans quel dossier |es fichiers d'application des programmes 32 bits sont-ils
généralement situés sur un ardinateur équipé de I'édition 64 bits de Windows 107 (0.5 pt)

a) C:\Users

~ b) C\Pragram Files
c) C:Mpplication Data
d) C:\Program Files (xB6]
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Question 24 : Un utilisateur signale qu'un PC perd des fichiers, n'en ouvre pas certains el
fonctionne au ralentl. Le technicien soupgonne que cela est lié au disque dur. Que faut-il
faire pour protéger les données et déterminer l'origine du probléme sans risquer une panne
compléte du disque ? (0.5 pt)

@)  Exécuter la commande format, puis remplacer le disque dur

b)  Exécuter la commande chkdsk , puis format

€}  Sauvegarder tous les fichiers importants, puis remplacer le disque dur
» d]  Sauvegarder tous les fichiers importants, puls exécuter chkdsk

e)  Exécuter chkdsk, puis sa uvegarder tous les fichiers importants

Question 25 : A quoi sert |3 ¢lé primaire d'une table {attribut PRIMARY KEY en SQL) 7 (0.5 pt)

2) Enregistrer toutes les données
b) Effectuer les mises 3 jour

~ ¢} Distinguer chaque enregistrement de fagon unigue
d) Dupliquer plusieurs lignes de tables

Question 26 : Comment s'appelle I'opération de liaison de données qui permet d'interroger
plusieurs tables a la falc (0.5 pt)

a) JointVenture
~ bB) lonction
¢] lointure

d) Juxtaposition

Question 27 : Parmi les éléments ci-dessous quelles sont les fonctions standards du langage
sqL (0.5 pt)

a} sSum
_. b) COUNT
~€) MAX
~ d} RECHERCHEV
e] DATEDIF
fl AVG

Question 28 : Dans une base de données relationnelle je souhaite sélectionner tous les
enregistrements de la table nommeée « Pro duits » choisissez |a requete sql convenante :

(0.5 pt)

a) Select distinct id from Produits

b) Select * from Produits where reference not null
# ¢] Select® from Produits

d) Select * where Produits
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